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1. INTRODUZIONE

Il presente documento € rivolto ai responsabili glsiemi informativi delle aziende sanitarie del
Piemonte affinché questi possano pianificare eirgdst sviluppo e I'evoluzione dei propri sistemi
in modo coerente e strumentale con il programmaomade per la realizzazione del Sistema
Integrato per la Sanita Elettronica — SIRSE. Bisogero precisare che le indicazioni che vi sono
contenute sono di interesse e pertinenza, oltrgpeh&IRSE, per I'azienda sanitaria stessa, poiché
essere mirano a migliorare la qualita, I'efficiengala gestibilita dei sistemi informativi a
prescindere da SIRSE. L’approccio che si e sequelta stesura delle linee guida contenute nel
presente documento e volto a garantire, nel rigiti’autonomia giuridica delle aziende, la lilgert
di scelta e gestione per cio che riguarda i sistaformativi, fatte salvo le necessita di garantire
requisiti minimi per assicurare I'interoperabildeai sistemi tra le aziende e tra queste e la Region
Nella elaborazione delle indicazioni e stata pgsgticolare attenzione alla salvaguardia degli
investimenti gia effettuati dalle aziende sanitagiela possibilita di un approccio graduale e
modulare allimplementazione di nuovi sistemi @ddiro sostituzione.

2. CONTESTO GENERALE

L'overview SIRSE svolta dal CSI Piemonte su incardel’AReSS riporta che all'interno delle
aziende sanitarie &€ presente un vasto ed eterogeameo installato di sistemi applicativi di diversi
fornitori. Questa tendenza si riscontra, sia puye diverse accentuazioni, in pressoché tutte le
aziende, anche in quelle che hanno adottato si€E&®Ri o integrati e trova spiegazione nell’elevato
numero di domini applicativi che compongono il pegtro giuridico e funzionale delle ASL — dove
la componente territoriale € molto articolata -e @tiende ospedaliere nelle quali gli ambiti clinic
specialistici sono molto numerosi.

L’eterogeneita del parco installato € inoltre devwad altri due importanti fattori: il ciclo di
acquisizione di nuovi sistemi o della loro sosiibmz, anche per la scarsita di risorse economiche e
professionali, si articola in gare che riguardaaoe dei domini applicativi e non l'intero insieme
dei sistemi informativi; i meccanismi di acquisize® di beni e servizi della pubblica
amministrazione non consentono scelte omogeneemé@ che riguarda le tecnologie, né per cio
che riguarda i fornitori.

Bisogna poi considerare che I'ampiezza e la corsjifesiei domini applicativi di un’azienda
sanitaria non consente operazioni del tipo “biggiana richiede, anche per assicurare la continuita
dei servizi informativi, un approccio graduale gar cio che riguarda I'avviamento di nuovi
sistemi, sia per la loro sostituzione.

Se poi analizziamo l'offerta non possiamo non alevche il portafoglio prodotti dei fornitori €
guasi sempre molto eterogeneo per architetturernretiche, tecnologie impiegate, funzionalita
applicative, situazione determinata da un ciclsuliuppo ed evoluzione dei sistemi che si protrae
molto nel tempo, scarsa capacita di finanziameappjattimento sulle dinamiche della domanda
che abbiamo gia descritto.

A tutto cio bisogna poi aggiungere che la qualgagistemi informativi sul mercato é scarsa, I'eta
media piuttosto alta e le architetture informaticheco idonee all'integrazione ed alla
interoperabilita dei sistemi. Inoltre anche i gisitgiu estesi e completi non superano il 25 - 30 %
dei domini applicativi presenti in un ASL o in unianda ospedaliera.

Nella stesura delle linee guida si & cercato,imgtildel possibile, di tenere in debita considévae

il contesto che abbiamo appena descritto utilizeand approccio che sia al tempo stesso
pragmatico ma innovativo in modo da rispondere @lgikettivi ed ai requisiti di SIRSE.
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3.

OBIETTIVI

Uno degli obiettivi principali nella definizione din piano evolutivo del Sistema Informativo di
un’azienda sanitaria € quello di fornire un quadreiferimento all'interno del quale collocare le
scelte e gli interventi.

Compiendo un salto metaforico dall'informaticauablanistica, il piano evolutivo del Sistema
Informativo puo essere equiparato al piano regodadouna citta di media dimensione: non si tratta
di fornire uno sterile elenco di interventi cheasaro attivati sul territorio, ma di offrire un quad
normativo/progettuale al cui interno collocareilgeta azione degli attori sociali.

Tradotta in termini informatici questa affermaziosgnifica che i responsabili del Sistema
Informativo possono dotarsi degli applicativi chegtio rispondono alle loro esigenze, purché
coerenti al quadro "normativo"” definito dal "piaregolatore”.

Generalmente ogni azienda sanitaria opera con laugj@nomia per tutto cio che concerne la
strumentazione informatica, conseguendo risultatha soddisfacenti in termini di adeguatezza
funzionale a discapito, talvolta, della coerenzhietturale.

Di fronte a questo scenario, il documento si paotadttivo di fornire i seguenti contributi :

4.

fornire linee guida per evidenziare le linee diemento necessarie per I'evoluzione del
Sistema Informativo (analisi TO-BE) a fronte di amalisi dello stato attuale del sistema
informativo (analisi AS-1S)

individuare un insieme di interventi precisi a bretermine, che per la loro urgenza o
importanza, risultano essere fondamentali in uitatsistemica;

descrivere un “modello a tendere” inteso come wadqu di riferimento dell’architettura tale
da costituire lo schema progettuale nel quale cal® le future evoluzioni.

METODOLOGIA DI LAVORO PER LA DEFINIZIONE DEL PIANO DI
EVOLUZIONE

Il processo con cui si puo arrivare alla redazidelepiano evolutivo potrebbe essere articolatoenell
seguenti attivita :

interviste con i responsabili di direzione/servjzio

rilevazione processi, flussi informativi ed esigerntelle aree funzionali;

interviste con i referenti tecnici degli applicaiin esercizio;

analisi delle caratteristiche tecnico/funzionalglil@pplicativi;

analisi delle caratteristiche tecnologiche delbgtpforme impiegate;

contatti con i principali fornitori attuali per coscerne le linee di sviluppo;

redazione della versione "draft" del piano evoloticon l'indicazione delle strategie
evolutive suggerite e dei relativi budget orieiati

condivisione del piano evolutivo con la Direzioner@rale del’ASR;

presentazione al Tavolo Aress degli interventi pthgli per elaborare un piano lavori e |l
relativo impegno finanziario.

Il documento che materialmente costituisce il piamolutivo contiene quindi :

I'analisi dello stato attuale dei sistemi (censitogportafoglio applicativo in essere e sua
infrastruttura tecnologica);

la rilevazione delle criticita (grado di copertutalle applicazioni in esercizio e loro carenze
o debolezze, adeguatezza dell'infrastruttura texgioh e sua capacita di evoluzione);
l'identificazione delle esigenze (mutamenti orgaativi, nuovi bisogni indotti da
normative);

la valutazione dei sistemi attuali;
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* |a definizione delle aree di intervento.

L’insieme di queste attivita consentira di :
» determinare, sulla base dei fabbisogni informatiwha possibile configurazione del
portafoglio applicativo in termini di :
0 eventuali nuove applicazioni,
o applicazioni da aggiornare,
0 applicazioni da rifare o da dismettere,

» valutare 'adeguatezza dell’architettura tecnolagittuale e la sua capacita di evoluzione,

» definire possibili nuove architetture ed individo@i componenti di base,

» determinare il livello di risposta indotto dal cesto istituzionale (es. l'introduzione di
nuove normative in tema di trattamento dei datispeali) ed il suo impatto sul sistema
informativo,

* individuare la realizzazione di nuovi servizi med& I'applicazione di tecnologie
innovative.

Per la redazione dei piani evolutivi le aziendergomto avvalersi del supporto e del contributo del
gruppo di lavoro SIRSE costituiti ed in corso dstituzione in Aress.

4.1 Proposta esecutiva

Questo paragrafo descrive I'elenco delle attivitappdeutiche alla definizione di una soluzione
tecnologica che tenga in considerazione tutteitgeage

TIPO ATTIVITA’ DESCRIZIONE
DISAMINA DEGLI APPLICATIVI peLLe Contiene l'analisi degli applicativi presenti nediee funzionali in cui g
CRITICITA ’ E DELLE ESIGENZE EMERSE suddiviso il sistema informativo ai fini di questtudio :

1. Area Amministrazione, Contabilitd e Finanza;
2. Area Logistica, Acquisti e Servizi tecnici;

3. Area Risorse umane e Organizzazione;

4. Area Clinico-Sanitaria;

5. Area controllo operativita azienda;

L'articolazione per aree tematiche & la piu funalena conseguire
l'obiettivo di giungere ad una visione integratdlelesigenzee poter
quindi giungere a formulare indicazioni omogenegientate ad elevare
il livello dei servizi che ciascuna area eroga,reaconfronti di fruitori
esterni che interni.

OBIETTIVI E PROCESSI Vengono riassunti gli obiettivi perseguiti da ciasa area ed i macrp-
processi operativi attivi.

CARATTERISTICHE , ESIGENZE E CRITICITA Viene valutata la copertura funzionale del portafocapplicativo

RELATIVE AL PARCO APPLICATIVO ATTUALE rispetto alle esigenze informative manifestate, ddguatezza
dell'infrastruttura tecnologica e la sua capacit@wbluzione in termin
architetturali.

Per ciascun applicativo censito sono riassunte dgatteristiche
principali, le esigenze manifestate e le critiditi@rcettate.

ESIGENZE DI CARATTERE GENERALE Sono esposte le esigenze di natura generale (necifisptamente
riconducibili ad un applicativo) raccolte duranté thcontri con i
responsabili o con i referenti tecnici.

EVOLUZIONI PREVISTE Vengono esposti e valutati i mutamenti di conteste necessita future
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manifestate dai responsabili, al fine di utilizeaper suggerire le ar
di intervento.

Sono sintetizzati gli interventi suggeriti sul parapplicativo o sulle

AREE DI INTERVENTO :
architetture per :

1. colmare le carenze funzionali o tecniche,

2. ridurre o eliminare le criticita intercettate,

3. soddisfare le esigenze manifestate.
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5 ANALISI AS-IS DEL SISTEMA INFORMATIVO

5.1 Obiettivi e linee evolutive

L’attuale orientamento di sviluppo delle aziendenitsaie vede linformatica come il fattore
abilitante per il miglioramento complessivo dei ggssi aziendali sia in termini di efficienza sia di
efficacia.
Cambia in senso partecipato anche il ruolo dei attori, attraverso un percorso di coinvolgimento
degli specialisti che, vivendo direttamente a¥mib dell'organizzazione, possono mettere le loro
competenze al servizio dell'ideazione di nuovezohi.
Seguendo questo orientamento, determinare I'evahezidel Sistema Informativo comporta la
definizione di una strategia e la pianificazionenderventi a breve, medio e lungo termine partendo
da un’analisi approfondita dei processi in attdledpossibili esigenze di evoluzione degli stessi e
dalla conoscenza di come l'attuale parco applicattepra funzionalmente i processi definiti e
debba evolvere per soddisfare le nuove richiestéeedree non ancora coperte.
L’'analisi, volta a determinare orientamenti e irzdiioni operative relativa alle aree di intervengo p
I'evoluzione di un sistema informativo, richiedeaunisione d’insieme dello stato attuale del
sistema (AS-IS) che miri al miglioramento complessilei processi e dei servizi offerti (TO-BE)
superando talvolta I'esigenze dei singoli attore ceppur utili, coerenti e urgenti nel singolo
contesto possono risultare di fatto in conflittocentraddittorie fra loro in un’ottica sistemica
aziendale.
Nel documento di “Architettura di un Sistema Infatmo di un’Azienda Sanitaria Regionale”
contenuto nello studio di fattibilita per la ExterSanita, € stato definito un contesto architaktur
generale entro il quale e possibile individuardedkhee guida e quindi delle priorita di carattere
“universalmente valide” per I'evoluzione di un sista informativo. Una possibile chiave di lettura
del documento porta ad evidenziare i principalvelriche possono guidare i cambiamenti e le
evoluzioni all’interno di un sistema informativolldeaziende sanitarie nei prossimi anni:

* migliorare l'efficienza gestionale attraverso l'amtazione dei processi aziendali tramite

I'integrazione dei servizi e dei dati forniti daBengole applicazioni;
» contribuire al perseguimento della gestione papss-tlell’'azienda grazie all'introduzione di
un repository elettronico documentale del paziente;
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» individuare e proporre gli strumenti per l'autead®ne e l'autorizzazione degli operatori
sanitari e per la firma digitale dei documenti;

» realizzare un punto unico di accesso ai servizrmbtici, all'interno della rete Intranet,
mediante il quale governare l'autenticazione etbamzazione centralizzata degli utenti;

» consentire alle aziende di gestire e misurare agdocdel tempo il raggiungimento degli
obiettivi prefissati.

A partire da questi obiettivi, € possibile defindgelle linee evolutive tecnologiche e delle aree ad
alta priorita di investimento focalizzate sull'admze delle seguente piattaforme software:

« middleware di integrazione (EAle ESB) per favorire una maggiore cooperazione tra i
processi aziendali;

» Portale Web inteso non solo come mezzo per I'eiiogazservizi e di comunicazione ma
anche per la gestione centralizzata dell'autentcezdegli utenti ai servizi (single sign-on);

* Workflow che consenta ai vari livelli di aggregazéo(Azienda Ospedaliera, Dipartimento,
Unita Operativa), di:

o disegnare/revisionare i vari processi collegatiParcorsi Diagnostici Terapeutici
Assistenziali;

o migliorare il supporto alle decisioni cliniche;

o controllare e governare le attivita cliniche, dffare analisi e valutazioni in tempo
reale dei workflow definiti tramite una consollerdonitoraggio.

* Archiviazione documentale per ottemperare alla m@bna di legge relativa
all'archiviazione sostitutiva oltre che contribuiee perseguire I'obiettivo della gestione
paper-lessopra citato;

» Data-Warehouse per il governo complessivo delltad@e basato sull'introduzione di
indicatori di sintesi attraverso i quali misurateaggiungimento degli obiettivi prefissati
dalla Direzione Generale; il Data Warehouse cofrsemtoltre di valutare la distribuzione
territoriale e I'evoluzione temporale delle priradipmisure relative allo stato di salute della
popolazione e agli interventi sanitari attivati;

L’introduzione delle piattaforme sopra elencategomroblema di come gli attuali sistemi di cui le
ASR sono gia dotate si interfacciano con essi.

A tale proposito occorre tenere conto che le sohiznformatiche che possono aiutare a conseguire
una agevole integrazione con le piattaforme hammaeecprerequisiti di base :

* adesione agli standard dell'architettura orientata servizi (SOA) per facilitare
l'integrazione verso sistemi esterni;

* indipendenza del software applicativo dagli stditisoftware di base (sistemi operativi,
middleware, data base);

» soluzioni integrabili all’interno di un portale;

» implementazione di architetture software di fasigerprise (ad esempio: J2EE , .Net)

In base a quanto riportato, definire I'evoluzioneid sistema informativo richiede la definizione di
un piano strategico aziendale in grado di :

* investire nelladeguamento o nella sostituzionelidagplicativi che sono distanti dai
prerequisiti sopra descritti

» realizzare le anagrafiche master e integrarle atingli applicativi del sistema informativo;

» realizzare il repository aziendale e di conseguemteodurre, laddove non esistono,
soluzioni software per la produzione di documelsiteonici firmati;

* introdurre gradualmente le piattaforme sopra elenca funzione degli obiettivi che
I'azienda intende raggiungere;

! EAI = Enterprise Application Integration
2 ESB = Enterprise Service Bus
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» interfacciare gli applicativi con le piattaformepsa elencate per raggiungere una completa
automazione dei processi dell'azienda;
Nel piano strategico, in ordine di priorita, si daw inoltre considerare e pianificare gli intervent
sul parco applicativo richiesti per:

* l'adempimento degli obblighi di legge (come I'andlazione sostitutiva o la firma digitale
dei referti)

» risolvere I'obsolescenza dei sistemi (dettata da dichiarata dismissione da parte di un
fornitore) che comporta la scarsa manutenibilita oo conseguente aggravio dei costi di
gestione.

» realizzare i “desiderata” orientati al miglioramentlei processi 0 all'adeguamento
tecnologico.

Queste indicazioni devono tenere conto delle géache ciascuna azienda intende perseguire tra
cui rispettare gli obblighi di legge come ad esemijairchiviazione sostitutiva e la firma digitale.

Nell’elenco delle priorita devono essere affrontatehe quelle situazioni che presentano problemi
tecnologici o informatici derivanti da scelte incpinte o inadeguate e che adesso lasciano interi
processi in una situazione di cronica inefficienza.

Vengono poi i sistemi da sostituire per obsolesagpzvero a causa di dichiarata dismissione da
parte di un eventuale fornitore. Detti sistemi, g strategici, vanno sostituiti con il minimo
investimento possibile. Infine avremo linsieme Idemterventi di tipo “desiderata”, di
miglioramento dei processi o di adeguamento tegicd. Tali progetti potranno essere selezionati
sulla base di considerazioni tattiche legate adipienza di investimento, alle valenze interne o ad
altre considerazioni sulle quali non ci &€ parsoarpmo pronunciarci.

In base a queste considerazioni la sintesi degirenti identificati potrebbe essere propostaasull
base di questa classificazione di priorita:

* interventi per soddisfare obblighi derivati da nermleggi,

* interventi in grado di aggiungere valore ai sistemdeguamento del parco applicativo agli
standard sopra definiti. In questi interventi sarwmpresi la realizzazione delle anagrafi
master e del repository aziendale;

* interventi, volti al’'automazione dei processi amali in funzione degli obiettivi prefissati
dall’azienda, anche attraverso l'introduzione dea@fiche piattaforme tecnologiche (sopra
menzionate).

5.2 Criteri di valutazione

Durante un’analisi dell’AS-IS, l'attivita di valuene dell'architettura di un sistema informativo
richiede la considerazione di un insieme eterogelnearatteristiche :

* il grado di copertura funzionale;

» la capacita di “offrire informazioni”;

» la capacita di “comunicare” con soggetti interniestierni ai domini aziendali;

» la capacita di “evoluzione”;

» la qualita della documentazione.
Nei capitoli che seguono vengono descritti in dgitbeogni caratteristica sopra elencata.
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5.2.1 Grado di copertura funzionale

Questa caratteristica si misura in funzione detllor di soddisfazione degli utenti rispetto alle
funzionalita offerte per la loro operativita quasida. In questa rilevazione devono pero essere
segnalate eventuali piccole procedure sviluppaiesidgoli utilizzatori per sopperire a carenze del
sistema. E infatti prassi abbastanza usuale gpellacui le persone che operano con un sistema
informativo assumano la sua configurazione come utabile e vi si adattino, ponendo in essere
modalita operative che permettano loro di svolgemaunque i compiti quotidiani.

La proliferazione incontrollata di archivi di nagutprivata” origina la condizione per la quale ®on
piu presente il dato certificato, ossia non é gmlesdire quale sia il dato sicuramente corretto.

E’ pertanto necessario sottolineare come la valmazfinale debba considerare sia gli aspetti di
natura tecnologica sia quelli di natura funzionmlequanto deve emergere quanto il "processo
lavorativo” viene realmente informatizzato e impémato all'interno del sistema informativo.

5.2.2Capacita di “offrire informazioni”

Per capacita di “offrire informazioni” da parteuh sistema informativo si intende la possibilita di
esporre in modo strutturato e agevole i dati inoeBattatati. Su tale indicatore influiscono
negativamente i seguenti fattori:
* la presenza di applicativi caratterizzati da umatstra dati privata oppure da un sistema di
autenticazione “proprietario”
» la presenza di applicativi che si basano su aithigee tecnologie legacy o proprietarie in
cui € complesso accedere ai dati trattati
» l'utilizzo di applicativi basati su archivi proptegi non conformi allo standard SQL,;
* il mancato utilizzo di prodotti di integrazione tlaversi sistemi
* la presenza di “cartelle cliniche verticali” oveespecializzate per particolari diagnosi (per
esempio: la cartella clinica “specifica” dei paziaffetti da diabete)
* l'assenza di “cartelle cliniche orizzontali” chensoin grado di raccogliere le informazioni
“sanitarie” di un cittadino affetto da diverse datpe
* l'assenza di un “repository clinico” unico e cemgraspetto all'intera Area Clinico Sanitaria
dellASR
* l'assenza di un repository per la raccolta di immiagiagnostiche.
L'insieme di queste caratteristiche rende disageVeltrazione delle informazioni dai singoli
sistemi per avere una visione aggregata e coedmitelati e favorisce nel corso del tempo un
aumento continuo del costo di manutenzione e gestiel parco applicativo.

5.2.3Capacita di “comunicare”

La capacita del sistema informativo di comunicaom atenti finali si misura prendendo in
considerazione due diversi tipi di indicatori:

e capacita di comunicare con attori “interni” al sista informativo stesso;

e capacita di comunicare con attori “esterni” alesisa informativo stesso;
Nel primo caso sono fattori positivi:

* la presenza dell'intranet aziendale;

* la presenza di servizi di scambio e comunicazicmediversi sistemi;

» la presenza di sistemi centralizzati di autentmagie/o autorizzazione.
Nel secondo caso i fattori positivi vengono riptirth seguito:

* la presenza di un “portale” esposto su Internet;

* la presenza di servizi verso utenti finali quallitadini e operatori sanitari;

* la presenza di servizi fruibili da altri enti corne esempio: altre ASR, Inail, INPS etc.
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5.2.4Capacita di evoluzione

Per capacita di evoluzione si intende la possébditpoter erogare nuove funzionalita con un basso
impatto in termini di attivita e, di conseguenziegakti da sostenere.
L'indicatore si basa essenzialmente sulla "quati&le pile tecnologiche utilizzate. | fattori ptgi
che influiscono su tale valutazione sono i seguenti
* la prevalenza di prodotti sviluppati in ottica “Welweb-based);
» lutilizzo di architetture tecnologiche multi-tie¥ multi-layer ovvero in cui vi € una netta
separazione della componente di “business” daajdejpresentazione delle informazioni;
* l'omogeneitd dei linguaggi utilizzati all'interno etle soluzioni software sviluppate
internamente e acquisite da terze parti;

» il limitato utilizzo di pile tecnologiche differen{stack applicativi intesi come l'insieme di
linguaggi di sviluppo, software di base, tipologiadatabase e modalita di fruizione degli
applicativi);

* il basso utilizzo di linguaggi di programmazionesoleti (ad esempio il COBOL, Il

CLIPPER) oppure non piu supportati dalle case ptadu(Visual Basic, Forte);
» un buon livello di accessibilita ed usabilita deli¢erfacce grafiche proprio dei prodotti di
nuova generazione (contro le interfacce a “catiatdegli applicativi “CICS” per esempio).

5.2.5Qualita della documentazione
La documentazione tecnica € lo strumento indisp®lesper consentire interventi e manutenzioni
correttive ed evolutive sulle applicazioni preesist da parte di terzi che non siano coloro che le
hanno realizzate.
Di seguito vengono riportati gli elementi fondanmante indispensabili che compongono la
documentazione tecnica per la descrizione di uliGgggione software:
» descrizione dell’architettura logica e dell'infragtura fisica degli applicativi
» la struttura dell'applicazione in termini di relaai tra i suoi moduli elementari (application
tree);
» descrizione della struttura dei dati su cui op@aplicazione e delle dipendenze tra essi;
 matrice delle relazioni tra dati e transazioni in ¢ una cosiddetta "matrice CRUD"(
Create, Read, Update, Delete) per ciascuna tramsaziene esplicitato a quali archivi si
deve accedere ed in che modalita ;
 commenti all'interno dei programmi sorgente pellieisgre la cosiddetta "business logic",
ossia l'insieme degli algoritmi che manipolanoti;da
» i diagrammi di flusso delle singole transazioniiro,caso di software di tipo event-driven
(ossia guidato dalle azioni dell'utente) i diagram@tate Transition" (STD) che descrivono
la successione degli eventi gestiti dal software;
* un manuale di servizio per il gestore del sistemeedsono indicate le procedure operative
per la gestione ordinaria del sistema (schedulazlmatch, restart in caso di fail-over del
sistema, etc).

L’assenza totale di documentazione tecnica € unréamolto critico che potrebbe nel corso del
tempo rappresenta un ostacolo all’evoluzione d&keBia Informativo dell’ ASR.

6 INTERVENTI DI BREVE PERIODO

Considerando il contesto di un sistema informapwesente in una Azienda Sanitaria Regionale, é
possibile definire delle linee evolutive di intente attuabili nel breve periodo volte a:
* aumentare l'integrazione tra le applicazioni esiste
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» uniformare le pile tecnologiche
» uniformare i DataBase
» fornire credenziali imputabili, strumenti per lanfia digitale e gestire in modo centralizzato
il servizio di autenticazione e autorizzazione datgnti
* consentire la cooperazione applicativa con al®RA
Di seguito si forniscono per ognuna di esse lecamoni per quanto concerne l'adozione di
standard di riferimento rispetto ai quali far corgare il sistema informativo.

6.1 Aumentare I'integrazione tra le applicazioni esistati

Il sistema informativo di un’ASR tipicamente e digdzzato da una pluralita di applicazioni
verticali per i diversi comparti dell’area cliniade risultano essere fortemente specializzate per
soddisfare le puntuali e specifiche esigenze e @amsentire linterfacciamento verso le
strumentazioni utilizzate nei diversi ambiti di sfadita medica.
L’eterogeneita delle tecnologie con cui sono realiz la proliferazione dei diversi sistemi (e
fornitori) e l'architettura poco modulare e nonentiata alle integrazione sono spesso elementi
caratterizzanti di un sistema informativo di un ASRhche l'adozione di sistemi integrati e
trasversali rispetto alle aree funzionali dell'ama (i cosiddetti Enterprise Resource Planning o
ERP) non minimizza sensibilmente questi fattori.
Arrivare ad una situazione come quella precedenttaméescritta contiene pero tre fondamentali
problemi :

» scarsa integrazione tra gli applicativi,

» varieta di piattaforme tecnologiche (sistemi opera&t strutture di archiviazione),

» accesso difficoltoso ai dati.
Occorre inoltre sottolineare che un ambiente etmreg e molto verticalizzato richiede un elevato
numero di interfacce tra i vari sistemi in casosdiluppo di integrazioni, e che queste ultime
necessitano, normalmente, di modalita di monitamagegomplesse e onerose in termini di
operativita e di cost.
Come indicazione generale, si ritiene utile peddat evolvere gli applicativi verso un’architetur
software in grado di agevolare le integrazioni adottare possibilmente una piattaforma di
middleware (ad esempio, EAI o ESB) che risulti esg®co invasiva rispetto al contesto in cui
viene inserita.

6.2 Uniformare le pile tecnologiche

La presenza di un elevato numero di applicativi lioap spesso una pluralita di piattaforme
tecnologiche su cui sono installati. Differenti temmi operativi e differenti sistemi di
memorizzazione delle informazioni richiedono un pasto bagaglio di competenze professionali
per la loro manutenzione e talvolta richiedono osercanoni per le licenze d'uso (es. sistemi
operativi, rdbms, application server, web servir.).e
Pur salvaguardando la possibilita di scegliere iglior applicativo per la singola esigenza, e
sicuramente opportuno, in presenza di sostanzeligapdi funzionalita offerte dagli applicativi,
uniformare il piu possibile le piattaforme tecndtdge.
In particolare il mercato propone tre gruppi ditf@Borme principali :

» piattaforme cosiddette "host-based” -costituite dabaratori di grandi dimensioni

normalmente basati su sistemi operativi offertiBli&l (comunemente denominati "host" o

3 Si noti che la semplice localizzazione su un umiedoratore di applicativi diversi non costituisotegrazione degli
stessi.
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"mainframe");

» piattaforme cosiddette "UNIX-based" costitute dabekatori di dimensioni medio/grandi
basati su sistemi operativi di tipo UNIX offerti dsvariati fornitori (comunemente
denominati "server UNIX" o "dipartimentali");

» piattaforme cosiddette "NT" costituite da elaboriatlb dimensioni medio/piccole basati sul
sistema operativo Windows di Microsoft (comunememtenominati "server Nt" o
"dipartimentali™).

Come indicazione generale, si ritiene utile pedamtiformare le piattaforme tecnologiche verso
sistemi dipartimentali “mono” sistema operativo fate di ridurre i costi di gestione e di
investimento nella formazione del personale. A faloposito sembra auspicabile I'adozione di
software di base open-source tenuto conto delhattiivello di affidabilita raggiunto.

6.3 Uniformare i DataBase

Un analoga considerazione deve essere fatta anehel gistemi di memorizzazione delle
informazioni (i cosiddetti "database™). Anche peesto strumento il mercato propone due grosse
famiglie di strumenti :

» database cosiddetti "SQL-based" costituiti da sisti memorizzazione delle informazioni
comunemente dotati di una interfaccia per la mdagone delle informazioni basata sul
linguaggio SQL (Structured Query Language) standaatio da un organismo indipendente
statunitense (ANSI : American National Standardcsitiate);

» database cosiddetti "proprietari” costituiti daesisi di memorizzazione delle informazioni
dotati di interfacce i cui comportamenti sono sthfiniti dai singoli costruttori e che non
sono riconducibili né a standard "de facto", néandard "de jure" (es. IDMS, Adabas,
VSAM, Rdb, etc.).

| database SQL-based, nel corso del tempo, somnt@itr "de facto” uno standard internazionale.
Tuttavia e opportuno ricordare che oggi la tecni@lagfre soluzioni basate siatabase a oggetta

cui affidabilita e robustezza puo essere paragoaatpelli di tipo relazionale. Il vantaggio di
utilizzare un data base a oggetti va soprattutthviduato nella facilita e flessibilita con cui é
possibile gestire ad esempio nuove tipologie duduenti.

Come indicazione generale, si ritiene utile pedadottare applicativi che impiegano il medesimo
modello di database SQL-based. E’ inoltre possiier utilizzare database a oggetti che possono
essere acceduti con linguaggio SQL in modo da medai minimo gli impatti sugli applicativi
esistenti.

6.4 Fornire credenziali imputabili, strumenti per la firma digitale e gestire in modo
centralizzato il servizio di autenticazione e autizzazione degli utenti

Per garantire la sicurezza del proprio Sistemarin&bivo, ogni ASR dovrebbe prevedere I'utilizzo
di un sistema di autenticazione per la gestiondedmlentita digitali e di un sistema di
autorizzazione per la gestione delle abilitaziaygldutenti.
Per consentire la firma di documenti elettronicjuendi garantire la non-ripudiabilita di quanto
prodotto, € inoltre necessario che sia fornito guli atente del Sistema Informativo un dispositivo
crittografico dotato di:
* un certificato digitale di autenticazione - utiléta dalle procedure di autenticazione per
identificare il titolare del dispositivo;
* un certificato di firma digitale - utilizzato perpporre la firma digitale a documenti
informatici.

Organizzativamente cio implica che sia definitdlestito un processo per:
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» il provisioning delle credenziali

* il servizio di gestione dei dispositivi e delle demziali crittografiche per monitorare gli
eventi di scadenza e le fasi di rinnovo, in mode khn ci siano interruzioni nell’operativita
dell’lASR.

6.5 Consentire la cooperazione applicativa con altre 8R

Per consentire I'interscambio di dati tra le ASReeessario che ciascun sistema informativo sia
dotato di alcune componenti che facilitino I'intpevabilita e la cooperazione applicativa.

Secondo il modello di interoperabilita previsto gmbgramma SIRSE, ogni ASR e identificata
come un dominio cioé un confine di competenzausiinale sul dato e di responsabilita sulla
sicurezza. Il dominio e definito come l'insieme Idahfrastrutture di rete, dei sistemi informativi,
dei dati e delle procedure informatiche che da wmtg di vista legale afferiscono ad un soggetto
giuridico che e titolare della sicurezza. L’inteeogbilita e la cooperazione applicativa tra i damin
delle ASR avvengono grazie ai servizi infrastrghyrdi sicurezza e di sistema complessivamente
offerti dal dominio Extranet Sanita. All'interno din dominio ASR €& inoltre presente un
componente denominato Gateway applicativo che esgpta il punto unico di accesso del
Dominio alla Extranet. Tutte le richieste di acaessdati ed a servizi vengono intercettate dal
Gateway che il compito di verificare policy SIRS&idite a livello regionale.

La seguente figura riportata illustra logicameniargo esposto.
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6.6 Organizzazione ambienti per la gestione del softwar

Partendo dal presupposto che buona parte deglicappi software sono acquisiti dalle ASR
attraverso prodotti di mercato, & opportuno chA$R si organizzino per effettuare le attivita di
verifica e validazione rispetto alle nuove versiaiprodotto e/o patch correttive rilasciate dai
fornitori.
Queste attivita generalmente comprendono nell’@din
» il system test attraverso il quale, laddove necessaccorre verificare le integrazioni tra
I'applicativo software e altri sistemi:
» il test infrastrutturale e/o prestazionale per figaire che il software consegnato non induca
un peggioramento sulle prestazioni complessiveidetma,
« il test di non regressione del software atto afiarie che il software consegnato non
determini malfunzionamenti su funzionalita gia &si§;
» il test dell'utente finale per verificare il funziamento delle nuove funzionalita consegnate
dal fornitore;

Per poter espletare queste attivita SIRSE consiglipredisposizione di opportuni ambienti nei
qguali devono essere mascherati, al fine di gaeamdirsicurezza e la privacy, i dati sensibili dei
cittadini. Pertanto €’ necessario avere a dispms&i oltre all’Esercizip per tutte le attivita
controllo relative al rilascio del software, alneenseguenti ambienticon le relative politiche di
gestione:

 Test

» Collaudo

Per quanto concerne I'ambiente di sviluppo I'ASR/dovalutare in funzione dell'organizzazione
del processo di manutenzione correttiva ovverogseimpio, se disporre di una unita operativa
presso il proprio CED oppure se affidarsi ad urgstip esterno.

Il fornitore deve garantire la possibilita di utitiare il prodotto senza alcun vincolo dal punto di
vista del licensing negli ambienti sopra cit@atidi poterlo estendere in futuro secondo le irdiora
della ASL. Pertanto il costo delle licenze devevpdere la possibilita per I' ASR di utilizzare il
prodottd senza alcuna limitazione relativa al numero dntiteollegati, alle postazioni di lavoro
utilizzate, alle risorse macchina dedicate (n° GP&ltro). Qualora non fosse possibile operarelin ta
senso il fornitore e tenuto a comunicare allASRpHditiche di licensing. Sulla base di queste
politiche 'ASR potra redigere dei contratti, ancphririennali, dove saranno specificati anche
eventuali trend di crescita dei costi relativi anoni di manutenzione.

Ricordiamo che il canone di manutenzione consdhfS® di ottenere le nuove versioni e/o patch
correttive e il supporto da parte del fornitore pegnalare eventuali malfunzionamenti a fronte dei
quali ricevere la risoluzione del problema.

Il canone di manutenzione di un prodotto non prevatte quelle attivita che 'ASR deve svolgere
per installare, verificare e collaudare la nuovesime software e/o patch correttiva rilasciata dal
fornitore.

Per completezza di informazione si riporta in shtelenco di tutti gli ambienti previsti da SIRSE
e le motivazioni che giustificano la loro esistenza

* Per utilizzo del prodotto si intende: I'utentedia quale utilizzatore delle funzionalita applieatil’'utente gestore del
servizio (applicativo e infrastrutturale) e lo syapatore per le attivita di manutenzione al sofengplicativo.
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1. ambiente di eserciziambiente utilizzato dal cliente per operare sti di produzione in
tempo reale;

2. ambiente di replicaambiente con la stessa configurazione, dimensiento e versione del
software di esercizio; € accedibile dal fornitoresola lettura al fine di effettuare test e
verifiche in caso di segnalazioni di anomalie daealel cliente. E’ utilizzato anche per
verificare in via preventiva patch correttive dami da segnalazioni bloccanti dell’'utente;

3. ambiente di collaudoambiente di verifica delle nuove installazioninpa del rilascio
sullambiente di esercizio. L'ambiente di collaudieve essere dimensionato come
I'esercizio in modo da poter predisporre ancheedgtbve di carico. Il collaudo contiene la
nuova versione di software compresa di tutte lepmmmnti della pila tecnologica afferenti
al software di base (sistema operativo, middlewdaisg base, etc)

4. ambiente di formazioneambiente utilizzato per effettuare la formaziategli utenti su
nuove funzionalita o componenti applicative oggetioun futuro nuovo rilascio. Per
definizione questo ambiente € diverso dall’esencizi

5. ambiente di test ambiente di test a cui ha accesso il fornitakesdftware per effettuare le
verifiche funzionali su nuove componenti, nuovi lgdivi, nuove release della suite,
aggiornamenti del software di base (nuova versitglesistema operativo, della base dati,
del web server, ecc.);

6. ambiente di sviluppoambiente a cui ha accesso il fornitore contendntoftware in
sviluppo per nuove funzionalita e/o per patch dtwe derivanti da malfunzionamenti
segnalati dagli utenti

Il governo dei suddetti ambienti deve essere eiddtt attraverso specifici tool di gestione delle
versioni e della configurazione del software aéfii controllare tutto il processo di rilascio diau
nuova versione e/o patch correttiva e di conseguedmrre i rischi relativi ad operazioni svolte in
modo manuale dal personale tecnico.

Altro aspetto di primaria importanza e relativo’agbiornamento di tali ambienti per quanto
concerne gli strati del software di base (tipicateesistema operativo, data base, middleware,
application server, etc).

Nei contratti con i fornitori deve essere inclusattivita di manutenzione adeguativi degli
applicativi software per garantire il funzionamerdegli stessi a fronte di aggiornamenti del
software imposti dall’'obsolescenza tecnologicai aggiornamenti dovranno essere concordati con
le ASR sulla base di un piano di interventi conabodn anticipo tra fornitore e I'azienda sanitaria
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7 MODELLO A TENDERE

7.1 Considerazioni generali

Nella definizione di un modello di riferimento sireo tenuti in considerazione i seguenti aspetti:

* |l contesto delle aziende sanitarie e dei fornith@pplicazioni e soluzioni ICT

e La notevole complessita del dominio della sani#gaslia articolazione nei tanti sotto-
domini funzionali e la forte interdipendenza trafglicazioni;

» L’obiettivo di perseguire un’integrazione spinta fir sistemi all’interno delle aziende
sanitarie ed una forte interoperabilita tra i sigtelelle aziende sanitarie, la medicina
generale e le istituzioni regionali;

* La coerenza con l'architettura di SIRSE e i reigtaradigmi;

* La necessita di consentire un’evoluzione graduelesistemi informativi permettendo
una convergenza progressiva verso SIRSE;

Il piano evolutivo del Sistema Informativo puo assequiparato al piano regolatore di una citta di
media dimensione in quanto non si tratta di fornir® sterile elenco di interventi che saranno
attivati sul territorio, ma di offrire un quadroggettuale e normativo al cui interno collocare la
libera azione degli attori sociali.

Tradotta in termini informatici questa affermaziosgnifica che i responsabili del Sistema
Informativo possono dotarsi degli applicativi chegtio rispondano alle loro esigenze, purché nel
far questo restino coerenti al quadro "normativefirdto dal "piano regolatore”.

Di fronte a questo scenario &€ opportuno dare detlecazioni basate su un insieme di regole di
natura tecnologico/organizzativa.

Nei successivi paragrafi saranno descritte le r2gajanizzative e tecnologiche rispetto alle quali
governare I'evoluzione del Sistema Informativo idiscuna ASR.

In particolare le regole di seguito descritte famiferimento all'area del Sistema Informativo
Clinico-Sanitario rispetto al quale dovrebbero @nmcarsi i maggiori sforzi in termini di
evoluzione. Tuttavia alcune regole, come ad esergpalle sull’accesso ai dati, possono essere
prese in considerazione anche per altre areestehsh informativo.

La definizione delle regole di seguito descrittex@dndispensabili anche per dare corso agli
interventi di breve periodo descritti nel preceeetdpitolo.

SIRSE--GUI-01-v06-linee guida per evoluzione S| ASR.d



LINEE GUIDA GENERALI PER LO SVILUPPO E
L’EVOLUZIONE DEI SISTEMI INFORMATIVI Pag. 18 di 48
DELLE AZIENDE SANITARIE

7.2 Regole organizzative

L’insieme delle regole di tipo organizzativo, chevdno essere definite e avere una valenza per tutti
i sistemi informativi delle ASR, afferiscono ai seqti argomenti:

= modello concettuale del repository aziendale degtinti clinici. In questa argomento sono
compresi i seguenti temi:

o definizione dei cataloghi : eventi clinici, docuntiestinici, prestazioni sanitarie;

o modello concettuale del repository aziendale docuate;

o definizione dei percorsi di fruizione del reposytodocumentale da parte degli
operatori;

o0 definizione dei dati strutturati presenti nel rapmy aziendale inteso come storia
clinica del paziente;

o definizione del modello concettuale del Patient 8uary;

o0 relazione tra reti di patologia e repository azaadsia documentale sia relativo alla
storia clinica del paziente);

o definizione del modello concettuale aziendale éneltcezione di storia clinica del
paziente) rispetto ai percorsi diagnostici terajgeassistenziali.

= policy relative alla titolarita dei dati. Definile regole con le quali si stabilisce quale Ente
ha la responsabilita di produrre e certificareti oeseriti nei sistemi. (ad esempio: tutti i dati
clinico-sanitari sono di responsabilita delle ASB@, quale deve essere il confine di
responsabilita dei MMG/PLS, etc)

= policy di accesso ai dati sanitari. Questo argomensuddivide nei seguenti temi:

o regole all'interno della ASL/ASO. Definire le modaldi gestione dei ruoli presenti
all'interno della struttura autorizzati all’accessp dati. (ad esempio: i dati del
paziente possono essere visti solo dai professioche lavorano all’interno del
reparto in cui e ricoverato, oppure da tutti i pgHionisti della struttura a prescindere
dal reparto, etc);

0 regole di accesso tra ASL / ASO. Definire qualie@h accordi tra le controparti
che consentono ad esempio al professionista chea @dénterno delllASL X di
accedere a documenti del paziente che sono statoftr in una struttura sanitaria
esterna di afferente ad un’altra ASL. Questo argame collegato anche al tema
della gestione delle qualifiche degli operatoriitan

0 regole di accesso da parte di altri Enti quali asbngpio: associazione dei
consumatori. Comuni, etc;

o modalita di gestione del consenso da parte deidiitt. Stabilire in quale forma deve
essere dato il consenso da parte del cittadino neecgestirlo. Ad esempio: in
emergenza accedo comunque ai dati del pazientedelsiesserino sanitario come
espressione del consenso ovvero della delega;

= policy per la gestione delle anagrafiche degli afmt sanitari. Occorre stabilire le regole
con cui deve essere aggiornata I'anagrafe, il modkdi dati, etc. Per qualifica si intende
l'informazione personale associata all'identitavemsale di un soggetto che stabilisce quello
che il titolare é. Si tratta di qualifiche che hanvalore universale (o almeno per tutti i
domini della extranet) e che vengono certificatuda o piu soggetti certificatori.

7.3 Regole di tipo architetturale

Le regole di tipo architetturale rispetto alle qumlotare I'evoluzione dei sistemi informativi del
ASR sono le seguenti:
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= specifiche per la progettazione e realizzazioneet®sitory aziendale

o0 struttura della base dati del repository document&almodalita di integrazione o
interfacciamento con le componenti del sistemarmédivo delle ASL / ASO.;

o struttura della base dati del repository inteso eostoria degli eventi clinici
collegato alle fasi del percorso di cura del pagem modalita di integrazione o
interfacciamento con le componenti del sistemarmédivo delle ASL / ASO;

o struttura della base dati del Patient Summary:.esintella storia del paziente
(problemi, terapie, allergie, ...) effettuata da MNPGS e modalita di integrazione o
interfacciamento con le componenti del sistemarmédivo delle ASL / ASO

o modalita di fruizione dei contenuti ai professidnisealizzazione di un prototipo
sulla base dei requisiti indicati nelle regole eorigaative (vedi capitolo precedente);

= progettazione dell’'architettura di interoperabilita ASL / ASO. Definizione del modello
architetturale, delle componenti logiche e dell®e limterazioni.

= definizione dei servizi infrastrutturali e dellegmde di gestione della Extranet Sanita. | temi
trattati sono: canali sicuri, catalogo dei ser@gposti dai singoli aderenti, indice regionale
degli eventi clinici , compiti e responsabilita dglstore della Extranet Sanita;

= definizione degli strumenti di autenticazione dimiha degli operatori sanitari.

o Individuare e proporre gli strumenti per l'auteatitone informatica ai sistemi per
gli operatori sanitari e per la firma digitale deicumenti prodotti.

o Concordare un piano di acquisizione, diffusione oemfizione presso gli Enti
coinvolti

= definizione dei servizi in rete per i medici di ni@da generale / Pediatri di libera scelta.

= gcelta degli strumenti di autenticazione per itaciino per l'accesso ai servizi in rete.
L’obiettivo di questa sessione € individuare e prop gli strumenti per I'autenticazione
informatica ai servizi in rete per i cittadini (agbempio carta nazionale servizi, user
password e pin, ...... )

= progettazione delle modalita di presentazione &ifrne dei servizi sanitari in rete per i
cittadini. In questa sessione si propone di affiont seguenti argomenti:

o individuare un primo insieme di servizi ai qualisasiare la distribuzione degli
strumenti di autenticazione al cittadini;

o definire le modalita organizzative e di erogaziate servizi individuati al punto
precedente;

o stabilire il punto di accesso in rete per i cittadi

® Per questi argomenti si terra conto di quantoiliftamei tavoli nazionali di sanita elettronica dé quanto previsto
negli standard internazionali come ad esempio HL7
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7.4 Modello logico

Da un punto di vista logico possiamo rappresenaoemponenti del futuro sistema informativo di
una ASR con la seguente figura:
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o ", o ",
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Nella parte alta della figura si puo osservare icbiegoli servizi verticali (es. laboratorio andlis
sono visti come componenti dell'interfaccia utent& modalita di fruizione dei servizi puo
avvenire attraverso un’unica interfaccia utenteprapentata dai portali (intranet / internet). |
dispositivi mediante i quali I'utente puo usufrublelle informazioni e dei servizi possono essere
molteplici: web browser, Web TV, Palmari, etc. tmmdalita di fruizione di dati e servizi dalle
logiche organizzative e i processi dell’aziendaadcesso dell'utente alle applicazioni del sistema
informativo viene regolato da un sistema di auteiione e da un sistema di autorizzazione
centralizzati.

Ciascun servizio verticale utilizza a sua voltaplattaforme applicative (esempio la piattaforma
documentale) in base alle necessita previste @iino dei processi.

La comunicazione tra il portale e le piattaformelejative dovra avvenire attraverso il canale di
comunicazione standard, un bus di integrazione cohsenta di disaccoppiare i sistemi facilitando
nel corso del tempo eventuali cambiamenti senzerayssioni sull'intera architettura. Da qui

discende la necessita, come gia detto in precedeizdottare una piattaforma di integrazione
(EAI, ESB; etc).

Nella parte bassa della figura sono state ripottat®mponenti infrastrutturali hardware e software
che supportano I'intero sistema.
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8 ARCHITETTURA DI RIFERIMENTO

Di seguito si definisce l'architettura complessigda un Sistema Informativo di un’ASR,
rappresentando le parti principali del sistemareligzioni che intercorrono tra le componenti.

Tale architettura viene definita in modo indipendedalla tecnologia che si puo utilizzare per
implementarla. Laddove possibile vengono pero defih standard di riferimento.

Di seguito viene riportata haista di sintesdell’architettura volta a descrivere il contestocui si
colloca il sistema informativo e laista analiticain cui sono identificati e descritti i principali
elementi costituenti il sistema informativo e vengaillustrati il comportamento generale e le
modalita di interazione.

8.1 Vista di sintesi

In una visione sistemica é importante sottolinedre sempre piu I'operativita del’ASR si estende
in contesti pit ampi, in cui vengono coinvolti attomani che non afferiscono direttamente all’ente
ma che interagiscono con esso, e richiedendo enbitterazione con i sistemi informativi di enti
esterni. Il contesto generale nel quale si colib&stema Informativo di un’ASR viene descritto
dal seguente diagramma:

INTRANET

Sistema €]
Informative ASR

Utente ASR

Regione

Altre ASR

Gli utenti interni allASR interagiscono con il g8na informativo in un contesto intra-aziendale,
caratterizzato da una intranet e da un insiememhz informatici che operano nell’ambito di un
ben definito confine di competenza istituzionalé dato e di responsabilita sulla sicurezza. In
guesta accezione si puo quindi affermare che awi@ASR corrisponde un Dominio informatico.

| servizi informatici ed i dati del’ASR devono ess anche accessibili da utenti esterni all’'ente (a
esempio: i cittadini, i MMG e PLS), che operanoum contesto di rete Internet. Questo scenario
presenta degli importanti punti di attenzione peargo riguarda la sicurezza e l'autorizzazione
all'accesso ai dati.

Facendo riferimento al modello di interoperabilt@visto dal programma SIRSE, si deve infine
tenere conto delle esigenze di cooperazione appkcdra enti in modo tale da garantire
I'interscambio dei dati tra le ASR e tra ASR e Reg. Questa interazione avviene mediata dal
dominio Extranet, intesa come una rete Internepatigile solo ai soli soggetti accreditati (in
questo caso i Domini della Sanita). Nel dominio rBmet Sanita vengono esposti servizi
infrastrutturali, di sistema e di sicurezza verstomini che aderiscono a SIRSE e di fatto ad un
insieme di regole di trust tra i domini. La coopgoae viene cifrata e in modalita Web Services
(anche se questo non esclude I'utilizzo di altrelatitd o protocolli laddove necessario).
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8.2 Vista analitica delle componenti

Il paradigma di riferimento per il disegno del $isia Informativo nel suo complesso é 'architettura
a servizi (SOA - Service Oriented Architecture)OASIS (Organizzazione per lo sviluppo di
standard sull'informazione strutturata) definist&SOA cosiln paradigma per I'organizzazione e
l'utilizzazione delle risorse distribuite che passcessere sotto il controllo di domini di proprieta
differenti. Fornisce un mezzo uniforme per offrisepprire, interagire ed usare le capacita di

produrre gli effetti voluti consistentemente corgupposti e aspettative misurabili.

SOA

[

I

[

|

Application
frontend

Service

Service repository

Service bus

L'utilizzo degli standard legati ai Web Serviceer lintegrazione tra i componenti e tra le
applicazioni permette la compatibilita con gli stard che si stanno affermando per i modelli di

|

Contract

Implementation

Interface

Business logic

Data

Elementi di una SOA.

interoperabilita tra i sistemi sanitari come adnesie® HL7 v.3.

Il diagramma seguente riporta la vista struttucaleplessiva del Sistema Informativo di un’ASR:

€]

Sistema Informativo ASR @
Strumentaziol
cliniche
|
g g ] g . ]
pplicazioni .
Autenticazione Autorizzazione Firma digitale Anagrafi gestionalif Apgil';gﬁ:m'
ammnistrative
Middleware di Integrazione
F'or‘talcf:l Servizi & BF'M{l Re‘-:;:rc:silc:r?| Servizi g Galen'..raiI
decisionali documentale infrastrutturali applicativo
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Di seguito vengono descritti brevemente i comparmcipali del Sistema Informativo definiti in
figura:

» Autenticazione sistema centralizzato all'interno dellASR in dmadi accertare I'identita
degli attori che operano nell’ambito del Sistemf@idmativo del’ASR;

* Autorizzazione: sistema centralizzato all'interno del’ASR in doadi garantire che solo gli
aventi diritto possano utilizzare una risorsa dispibe nel sistema;

* Firma digitale: componente per la firma digitale a valore legi#edocumenti prodotti dai
sistemi applicativi. Tale componente viene richitandalle applicazioni che producono
documenti digitali oppure viene integrata (embeddiettamente in essi;

* Anagrafi: sistema all'interno dellASR in grado di gestirelati di riferimento (dati non
transazionali) utilizzati all'interno dellASR eartdo di frammentarli e/o replicarli nei
diversi applicativi;

* Applicazioni gestionali e amministrative applicazioni di tipo gestionale ed
amministrativo integrate nel disegno architettuamplessivo;

» Applicazioni cliniche: applicazioni di tipo clinico e sanitario (che poro essere collegate
0 meno a Strumentazioni cliniche) integrate nedgi® architetturale complessivo;

» Strumentazioni cliniche strumentazioni utilizzate nei diversi ambiti geegialita medica;

» Portale: piattaforma che consente di costruire un puntmgliesso univoco all'insieme di
servizi applicativi fruibili in ambito Intranet aternet;

» Servizi decisionali sistemi di datawarehouse che consentono di réieceged analizzare
informazioni allo scopo di supportare le decisiamiun'ottica di controllo direzionale e
maggiore reattivita nelle azioni;

 BPM: piattaforma a supporto dell'esecuzione dei psicesnitari ed amministrativi
dell’ASR (processi automatici e con interazione naa

* Repository documentale piattaforma di gestione documentale in gradmdiife soluzioni
per la gestione dei documenti clinici ed amministralel’ASR, mettendo a disposizione gli
strumenti necessari per garantire l'imputabilitintégrita e la non modificabilita dei
documenti;

» Servizi infrastrutturali : servizi perlopiu trasversali in grado di fornifeanzionalita di base
come ad esempio, logging, tracking, etc;

» Gateway applicativo: punto unico di accesso del Dominio dellASR aliatranet della
Sanita;

* Middleware di Integrazione: strumento che agisce da intermediario tra le rdeve
applicazioni, consentendo di realizzare un disagizopento fisico e logico tra i sistemi.

| capitoli successivi descrivono in maggiore ddttagsingoli componenti del Sistema Informativo.
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8.2.1 Applicazioni gestionali e clinico-sanitarie

Il sistema informativo di un’ASR & composto da égationi di tipo:

* gestionale ed amministrativo

» clinico e sanitario
Le strumentazioni cliniche sono collegate ad apgi@ni cliniche utilizzate nei diversi ambiti di
specialita medica.
Ogni applicativo puo essere pensato come strutitsatondo urmodello multi-tierdove sono
previsti almeno tre livelli logico-funzionali conmgortato in figura

Applicativo £]
g Servizi & ] . E]
: R Dati
Presentazione Applicativi e apolicativi
Business Logic i

Questo approccio consente di attribuire chiaramienteli e le responsabilita delle componenti che
costituiscono le applicazioni. Di seguito vieneorijata una descrizione dei livelli sopraccitati:
» livello dei “dati”, cioé il vero e proprio databasentenente i dati su cui si appoggia la
logica di business e quindi I'applicazione;
» livello di “servizi applicativi” e “business logic’realizza le funzionalita applicative ed
implementa le interfacce che devono essere espesténtegrazione con altre applicazioni;
» livello di “Presentazione”. realizza il front-enceldapplicativo verso l'utente finale ed
interagisce esclusivamente con il livello di Seirviz

8.2.2 Sicurezza applicativa: autenticazione, autorizzazme e firma digitale

Il Sistema Informativo dell’ASR e costituito da uasto insieme di risorse (funzionalita applicative,
dati, documenti) che devono poter essere accedldela soggetti riconosciuti ed autorizzati.
A questo scopo € necessario prevedere all’inteehsistema informativo di ASR:

» un sistema di autenticazionevvero un sistema centralizzato volto ad accedtatentita
degli utenti;

* un sistema di autorizzaziorm/vero un sistema centralizzato in grado di garamche solo
gli utenti aventi le abilitazioni necessarie possarilizzare una risorsa disponibile nel
sistema.

| servizi di sicurezza applicativa, centralizzalivello ASR, devono occuparsi di:

» identificarei soggetti che accedono ad una risorsa (servizsutenticazione): il soggetto
che richiede di accedere ad una risorsa del Sistefoamativo deve farsi riconoscere
tramite la presentazione di opportune credenzaatieguito dell’identificazione dell’'utente,
viene generata per l'utente una “identita digital@bé una rappresentazione della persona
fisica nel sistema informatico;

» autorizzarell soggetto ad accedere ad una risorsa (servizildutbrizzazione): sulla base
della risorsa richiesta, dell'identita digitale debggetto, del ruolo del soggetto e delle
politiche di autorizzazione definite, il servizio Autorizzazione decide se concedere o
meno l'accesso.

Esistono diversi tipi di credenziali di autenticaze, che si differenziano per:

» il grado di imputabilita, cioe la forza dell’assazione della credenziale alla persona fisica
che la presenta; e una caratteristica che derilla nepdalita con cui viene consegnata la
credenziale al soggetto, cioé dal processo chea\definito per la registrazione di un utente
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all'interno di una comunita (ad esempio: una cnedide di tipo “username + password”
consegnata alla persona dopo il suo riconoscimeletovisu e piu forte della stessa
credenziale scelta da un utente in una proceduraedn
» il grado di sicurezza del dispositivo: e la cardteca intrinseca del dispositivo che ospita la
credenziale. Ad esempio, una chiave privata gemeratonservata nel chip crittografico di
una smart card € una credenziale intrinsecamentesipura di una chiave generata e
conservata su un PC, in quanto la smart card estmmento che il titolare puo sempre
portare con sé, ogni operazione crittografica vieseguita su di essa e non sul PC ospite e
nel suo utilizzo e sempre protetta da un PIN.
* la tipologia della credenziale di autenticazioneur@& classificazione relativa alla natura
della credenziale.
All'interno dellASR, il responsabile della sicu dell’azienda sanitaria pud provvedere
all'attribuzione di una identita digitale e al st@o delle corrispondenti credenziali imputabili ai
soggetti che operano all'interno dellente comentitelel suo Sistema Informativo (operatori
sanitari). Le credenziali vengono usate dal sewvii autenticazione per identificare gli utenti
mentre l'identita digitale viene utilizzata dal @eio di autorizzazione per verificare il diritta d
accesso alle risorse del Sistema Informativo irekasruolo definito per I'utente. Allo scopo di
garantire l'integrita e il non-ripudio dei dati/douenti che vengono generati e scambiati dagli
operatori sanitari nellambito delle loro attivigd al contempo la loro autenticazione, si rende
necessario rilasciare un dispositivo crittograficdato di:
* un certificato digitale di autenticazione - utiléga dalle procedure di autenticazione per
identificare il titolare del dispositivo;
* un certificato di firma digitale - utilizzato pepporre la firma elettronica qualificata (firma
digitale) a documenti informatici.
La firma digitale e equiparata alla firma autografa carta e quindi implica un’assunzione e,
conseguentemente, un’attribuzione di responsalsilitan determinato insieme di dati / documenti
da parte di un ben identificato soggetto (attorama). Per tutti i dati/documenti a valenza clinéca
sanitaria che hanno valore certificatorio € pedargcessario individuare il soggetto incaricato di
sottoscriverli.
L’architettura di riferimento consiglia infine dirgvedere una componente per la firma digitale a
valore legale dei documenti prodotti dai sistenplaativi. Tale componente viene richiamata dalle
applicazioni che producono documenti digitali ogpuiene integrata (embedded) direttamente in
essi.

Bisogna inoltre considerare che il rilascio di uspasitivo crittografico implica pertanto che sia
definito un processo per:
* il provisioning delle credenziali
* il servizio di gestione dei dispositivi e delle demziali crittografiche per monitorare gli
eventi di scadenza e le fasi di rinnovo, in mode rbn ci siano interruzioni nell’operativita
del’lASR.

Per ottimizzare e rendere piu efficace e pratiaaténticazione dell'utente all’interno dellASR; e
opportuno prevedere un meccanismo Single Sign-On (SSOghe permetta agli utenti di
autenticarsi una sola volta e di accedere poidimente a tutte le risorse informatiche alle quali
sono abilitati. Il sistema di SSO dovrebbe esspegta, in grado di interagire eventualmente con un
Identity Provider esterno ed utilizzare quindi de'ntificazione esterna che viene passata al sistema
con asserziorAML (Security Assertion Markup Language).
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La componente di SSO si appoggia al sistema dndoézione centralizzato che dovrebbe essere
integrato con l'anagrafe degli operatori, tendelnzéante alimentata dal sistema HR (Human
Resource) della azienda sanitaria.

Secondo il modello SIRSE, nell’'ottica di interogahi#a tra domini, € necessario attribuire agli
utenti del sistema informativo credenziali impuliadn unidentita digitale universaleasata su un
codice identificativo unico a livello regionale (oe il codice fiscale e non su identificativi locali
come ad esempio la matricola aziendale). Come lijueda si propone che tali credenziali siano
memorizzate su dispositivi crittografici, come akmpio business key o smartcard. Laddove sia
diffusa gia una credenziale imputabile con idendigitale locale (come ad esempio la matricola
aziendale), il modello di interoperabilita previsia SIRSE richiede che, qualora sia richiesto
'accesso a servizi erogati da altri domini, unanponente specifica nel sistema informativo
dellASR, che funga da punto di ingresso e uscitdaminio informatico (gateway applicativo),
effettui la conversione da identita locale a urseég. Il concetto sara approfondito nei paragrafi
successivi.

Qualora sia necessario garantirenon-ripudio, l'integrita e la riservatezza deiatl a livello di
singolo sistema informatico o applicatif®enza l'intervento esplicito di un attore umarsdyjcorre
rispettivamente alla firma dei messaggi tramiteoatmi asimmetrici di crittografia (a chiave
pubblica), algoritmi di digest e algoritmi simmetrdi crittografia (a chiave privata) lato server.
Queste soluzioni consentono di implementare unldvaéi sicurezza adeguato nell'interscambio di
dati all'interno del perimetro del singolo sistema.

8.2.3 Anagrafi di riferimento

E’ importante che i dati di riferimento di un’ASKati non transazionali come ad esempio anagrafe
unica locale assistiti, anagrafe degli operatanagaafe delle strutture) non siano frammentati tra
piu applicazioni ma vengano considerati come us@arsa centralizzata a livello dell’ente, in modo
da garantirne la qualita e la consistenza.

Tali anagrafi di riferimento si attestano sul meldare di integrazione dellASR e forniscono su
richiesta i dati agli applicativi che li utilizzano

£] £] £]
Anagrafe Applicativo Applicativo
™~ |
Middleware di Integrazione el

La creazione delle Anagrafi di riferimento puo cemisre alle ASR di operare in modo piu efficace
in un contesto di necessaria integrazione dellprpgattivita sanitarie.
Infatti la frammentazione e/o la ridondanza deii dat piu sistemi portano ad avere notevoli
problemi di gestione dovuti a:

 differenti identificativi utilizzati per la medesarentita;

» differenti sottoinsiemi di dati usati nei diverstemi;

» dati inconsistenti tra i diversi sistemi;

« differenti modalita di aggiornamento da utentedi tra i vari sistemi;
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» differenti modalita di sincronizzazione tra i varstemi
e sempre piu elevati i costi di gestione con ilsceze della complessita del sistema informativo
aziendale.
In ogni ASR le anagrafi sono tipicamente implement&dottando soluzioni informatiche diverse
tra loro e condizionate dai vincoli delle soluziampplicative e delle piattaforme tecnologiche
preesistenti; € necessario comungue porre una@are attenzione per quanto riguarda i seguenti
aspetti:

» adozione di una semantica comune per i dati dimiento contenuti nelle anagrafi;

» definizione del processo (attivita, ruoli, respdnbi) per la gestione delle anagrafi;

» definizione del ciclo di vita dei dati di riferimen (creazione, aggiornamento,
cancellazione);

» definizione di codici identificativi univoci (OIDObject IDentifier) per le entita gestite e
creazione delle procedure di “migrazione” dei dedistenti verso la nuova struttura e di
“mappatura” dei codici precedentemente utilizzati cnuovi identificativi.

Le Anagrafi di riferimento maggiormente prioritaper le ASR sono:

* I'’Anagrafe degli Assistiti (Anagrafe Unica Localegli Assistiti - AULA);

* I’Anagrafe degli Operatori Sanitari;

* I'Anagrafe delle Strutture Sanitarie.

Questa anagrafi locali devono poi alimentare lengyedi corrispondenti anagrafi regionali.

E’ importante sottolineare che I'Anagrafe degli 88 costituisce a livello di ASR un MPI
(Master Patient Index) ed é prevista dal progettdRA (Anagrafe Unica Regionale Assistiti)
finanziato dalla Regione Piemonte.

8.2.4 Portale

La presenza di un portale, in ambito Intranet terimet, consente agli utenti di avere un punto di
ingresso univoco all'insieme dei applicazioni disitdli. Proprio perché fornisce una vista unificata
sui servizi applicativi, € importante che il poetaia integrato con il meccanismo di Single Sign-On
(SSO) in modo da realizzare una gestione centedhzdell'autenticazione degli utenti.

Benché la fruizione dei servizi avvenga normalmeéramite un web browser, potrebbe essere utile
valutare la necessita/opportunita di rendere dig@lon servizi anche su altri dispositivi quali
infopoint multimediali, terminali Wifi, cellularipalmari, televideo.

; 2] |
/ Ssi;:{?n Autenticazione

4

g |
%—l ] — —
= Partale \\ Servizi |

browser Applicativi

Utente ASR

£]

Servizi
Decisionali

Gli applicativi presenti nel Sistema InformativollteéSR dovrebbero quindi essere basati su
soluzioni tecnologiche integrabili all'interno dnyportale, in modo tale da ridurre al minimo le
modifiche e gli adattamenti richiesti per la freze tramite uno strumento di portale.
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Un portale consente la fruizione di molteplici ¢aige di servizi, che possono essere sintetizzati
nei seguenti punti:

e servizi interattivi “on-demand”: a seguito di unighiesta di informazione di un utente,
ottenuta direttamente o tramite ricerca, il seovirisponde con la risposta esaustiva o
guidando l'utente attraverso altri specifici apredimenti per raggiungere la risposta alla
sua domanda;

* servizi informativi con “push” automatico: a scaderprefissate (pre-impostate dall’'utente e
comunque modificabili) I'utente riceve le informaami proprie delle attivita che deve
svolgere, o altre notizie di carattere generale;

* servizi di community per la condivisione di informmani e di documenti di lavoro

* servizi di localizzazione (trasmissione di una pmsie georeferenziata).

La presenza di una funzione di motore di ricercarelabe inoltre facilitare la raggiungibilita dei
dati e dei servizi presenti all'interno del portale

L'effettiva realizzazione dei servizi € ovviamesigbordinata all’analisi del contesto organizzativo
dellASR e deve essere adattata alle specifictgenge dell’ente.

8.2.5 Servizi decisionali

| Servizi Decisionali consentono di raccogliere adalizzare le informazioni presenti negli
applicativi del Sistema Informativo del’ASR, alkzopo di supportare le decisioni in un'ottica di
controllo direzionale del’ente.

Applicativo g] Sistema Decisionale g]
Prasentaz.ionij Tli;t;?cfr%‘ A{;u:ess_&ﬂ
Analysis
Load
/ (ETL) /
Servizi £ | \
Applicativi e Data g]
Business Logic Warehouse
al/] £]
Dati applicativi Data Mart

| Servizi Decisionali si innestano sui Servizi apglivi gia realizzati nel’ambito del Sistema
Informativo dellASR ed in particolare si appoggieai database operazionali.
Il Data Warehouse deve essere considerato un’tnitaga piuttosto che un’applicazione o un
insieme di applicazioni; a tutti gli effetti € umipianto produttivo” di informazioni, che vengono
preparate e assemblate secondo piu passi, in ssofltontinuo e governato dall’entrata nel sistema
di warehousing fino alla sua uscita verso i fruittelle informazioni.
Il Data Warehouse pud essere visto come un prooessibuito fondamentalmente da tre fasi:
1. estrazione delle informazionkEktraci: avviene periodicamente in modalita batch, rideie
la scansione dei dati applicativi aziendali e pamdwati di sintesi. Questa fase e
normalmente automatizzata tramite appositi toolsprocedure che selezionano le
informazioni, le acquisiscono, e calcolano evemhgaite dati derivati;
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2. archiviazione e riorganizzazione delle informazi@frasform & Load: i dati raccolti
vengono memorizzati nel Data Warehouse vero e jorajire € costituito da un database
altamente denormalizzato e indicizzato. In un sistali questo genere, le problematiche
relative alla gestione delle transazioni sono estireente ridotte in quanto, normalmente,
gli accessi avvengono in sola lettura; I'obiettpamario del DW é fornire infatti accessi
estremamente rapidi. La fase di riorganizzazionke de&formazioni esegue, ove necessario,
I'estrazione di sottoinsiemi di dati per la creamodi Data Mart specializzati (anagrafici,
settoriali, trasversali);

3. accesso alle informazioni¢cess & Analys)spuo avvenire tramite meccanismi di:

* Query&Reporting, per la visualizzazione di repdite preconfezionata o dinamica;
» cruscotti direzionali, per viste di maggiore singdvello dirigenziale focalizzate su
indicatori specifici;
» analisi multidimensionale di tipo dinamico (OLAB~A-Line Analytical Processing),
che permette la definizione e I'elaborazione al ranta dell’'estrazione dei dati;
* analisi statistica,
« data mining, con funzionalita di analisi e di integpuntuale per studiare fenomeni
specifici.
La fase di analisi e progettazione e fondamentdi@adi realizzare un Data Warehouse aziendale
efficace; in particolare € necessario individudra@mente:

* | metadati, cioé gli insiemi di informazioni dedtivie dei dati contenuti negli archivi
operazionali;

* le fonti dati che alimentano il DW, la loro strutul'ubicazione;

* leregole per I'estrazione, il trasferimento, Esfiormazione e I'aggregazione dei dati;

» le tipologie di reporting da produrre.

8.2.6 Repository documentale

Il Repository documentale aziendale contiene tutbcumenti clinici e amministrativi di interesse
per I'ASR. E un motore di gestione dei contenugitdli, basato su un modello infrastrutturale
SOA, che rende disponibili i servizi di “documeramagement” agli applicativi dell’ente.

£] €] g1

Repository Applicativo Applicativo

documentale

L~

Middleware di Integrazione ]

Il Repository documentale si configura come unesist di back-end che contiene i documenti
generati dai Servizi applicativi ed Applicazionindthe (Document Source) e li fornisce agli
applicativi che ne necessitano (Document ConsurtidRepository deve quindi essere configurato
con gli opportuni Metadati definiti allo scopo diresentire il reperimento dei documenti, e deve
essere inoltre definito il ciclo di vita dei docuntie esplicitando gli eventi che ne determinano i
cambiamenti di stato.

Il Repository deve inoltre essere corredato da ecoraponente di front-end che implementi le
funzionalita utente specifiche per la fruizioneaggkestione dei diversi tipi di documenti (clini@rp
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gli operatori sanitari ed amministrativi per gli esptori amministrativi del’ASR) secondo un
determinato ciclo di vita, fornendo le opportuneste” (con filtri ed aggregazioni) sui documenti.
Benché dal punto di vista logico il Repository mpsssere considerato come un unico componente
dell'architettura, nel deployment fisico si possoowiamente utilizzare piu sistemi fisici per
gestire particolari categorie di documenti (ad gserun repository per i referti, un repository per
contenuti multimediali, un repository per le immagcliniche in formato DICOM implementato
con un’appliance specializzata) oppure per motivindggiore efficienza (ad esempio: si ci sono
sedi geograficamente distribuite, oppure se sievumshntenere un repository di documenti recenti
ad accesso piu frequente che sono poi, in basderegole predefinite, spostati in un repositary d
documenti “storici” o “fuori-linea”).

Il Repository documentale deve essere in gradoedtig dei documenti firmati digitalmente e
supportare la marcatura temporale in quantdiraa digitale infatti consente di attribuire la
titolarita del documento, mentre laarcatura temporalepermette di datare in modo certo |l
documento digitale prodotto.

La presenza di un Repository documentale all'idedel’ASR € un elemento abilitante e
propedeutico nel disegno di una configurazioneistemi che preveda I'utilizzo di uservizio di
Conservazione Sostitutiva norma di legge fornito da un conservatore ax#atd. Per
conservazione sostitutiva si intende quel procebegpermette di conservare documenti in maniera
che non si deteriorino e che, di conseguenza tinsutisponibili nel tempo nella loro integrita e
autenticita. Il processo mantiene la validita legal fiscale dei documenti ed & in generale
successivo all'eventuale archiviazione elettronigagsto processo deve essere conforme alla
delibera CNIPA 11/2004¢he prevede specifici compiti e responsabilita ip&esponsabile della
conservazione. E’ comunque importante che si magatetistinto il processo di archiviazione
elettronica da quello di conservazione sostitutwste le diverse nature e le finalita differertedi
contraddistinguono.

8.2.6.1 DOSSIER PAZIENTE / FASCICOLO SANITARIO ELETTRONICO
Per quanto riguarda i documenti clinici, il Reposyt clinico consente la gestione del Dossier

Paziente (DP) e la sua federazione verso il Falectganitario Elettronico Regionale (FSER).
Il Dossier Paziente dovreblessere alimentato dai seguenti sistemi:
* ADT (e/o sistema di gestione reparto) per la Scliedaimissione Ospedaliera e la Lettera
di Dimissione;
* REP, AMB e CUP per le prescrizioni mediche, cagtsjpecialistiche per i referti generici o
specialistici;
* LIS per il referto di laboratorio;
* RIS per il referto di radiologia — diagnostica pamagini;
» PIS per il referto di anatomia patologica;
* PS per il referto di pronto soccorso;
* ROP (Rete Oncologica Piemontese) per la Schedati8atOncologica;
» SOP per il verbale operatorio.

Il Repository clinico deve fornire le interfaccastlard per:
» [lalimentazione e la registrazione dei documentoyjde & register);
* il reperimento dei documenti (retrieve).
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| documenti, firmati digitalmente, devono esserdamato HL7 CDA versione 2. Le specifiche
saranno oggetto di un successivo documento di fsgexianalitiche che saranno sviluppate e
concordate all'interno di specifici gruppi di lawocoordinati da AReSS

8.2.7 Middleware di Integrazione

Considerando l'architettura delineata nel capi@ 1per le applicazioni del sistema informativo di
un’ASR, si puo definire che la cooperazione appi@ avviene a livello di Servizi Applicativi e
Logica di Business, nell’ambito della Intranet &R, attraverso un middleware di integrazione.

Applicativo fruitore del servizio 2]
21 Servizi 2] . ]
r : ; Drati
Presentazione Applicativi & e
: = applicativi
Business Logic
r? servizio mediato
Middleware di Integrazione gl
(.:J} SRMVIZIO
Applicativo fornitore del servizio 2]
| Servizi 2] . B
. JESEE Drati
Presentazione Applicativi e T
; . applicativi
Business Logic

Il middleware di integrazione costituisce il canalee collega tra loro i diversi servizi applicativi
del dominio; € una vera e propria piattaforma pesViluppo e la manutenzione di soluzioni di
integrazione, caratterizzata da alta disponibddaaffidabilita, che in particolare:

» fornisce 'ambiente di esecuzione dei processntigrazione;

* rende disponibile un ambiente di sviluppo rapida fee definizione dei processi di
integrazione;

» gestisce un ampio spettro di tecnologie per l'ireggne (ad esempio: XML, WS, ecc...);

» fornisce e/o consente I'utilizzo di connettori (@sempio, per applicazioni commerciali 0
per applicativi che non implementano direttamemiesdrvizi);

» fornisce meccanismi di instradamento delle infonma@iz e gestioni delle interazioni
sincrone o asincrone;

» fornisce meccanismi di trasformazione delle infaziomi (ad esempio: da formati
proprietari a formati standard, come HL7, oppuferenati utilizzati come modelli canonici
nell'interazione);

» permette la definizione di canali logici per le ogmoni di publish/subscribe;

* rende disponibili eventuali meccanismi di compasia ed orchestrazione di servizi,

» fornisce un ambiente per le configurazioni sistéiche ed il monitoraggio.
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In questo scenario, I'applicativo fruitore del seiw utilizza il servizio mediato esposto sul
middleware di integrazione (ed eventualmente ottesaome composizione di piu servizi) e non il
servizio messo a disposizione nativamente dalliappVvo fornitore.

Lo scenario della cooperazione applicativa allintedi un’ASR prevede un insieme sgervizi
infrastrutturali (descritti nel capitolo 8.2.8) a supporto del meldhre di integrazione, che devono
essere caratterizzati da alta disponibilita edlaffilita.

A supporto dell'integrazione di servizi applicati#inecessario prevedere registro dei servizi
basato su specifiche UDDIUfiversal Description, Discovery, and Integratjorper la
pubblicazione e l'accesso ai servizi offerti sidirderno della stessa azienda sanitaria, sia
dall’esternd.

La modalita tecnica tipicamente utilizzata per iempéntare il concetto logico di Servizio éNeb
Service (WS).WS prevedono l'utilizzo di standard per quanguarda la rappresentazione dei dati
XML, il protocollo SOAP e il linguaggio WSDL per derizione delle interfacce dei servizi.

| Web Services rappresentano quindi la modalitawr@rsu cui si basa la cooperazione applicativa
all'interno dellASR. In quest'ottica tutte le nueapplicazioni che vengono collocate nel Sistema
Informativo (siano pacchetti commerciali o implertaioni ad-hoc) dovrebbero interagire tramite
WS. Gli applicativi in grado di interagire nativante a WS possono quindi collegarsi direttamente
al middleware di integrazione. Se le applicaziominnsono in grado di esporre/utilizzate
nativamente dei WS, é possibile utilizzare cenettori (adapter)che si occupano di effettuare le
trasformazioni necessarie per garantire la comaiuoa.

£] £] £ ]
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Il connettore puo essere collocato:

» lato applicativo: in questo caso I'applicazionegoraria € arricchita da uno strato software
che implementa i servizi necessari; questa e lazgwie preferibile, in quanto mantiene
'unicita del meccanismo di cooperazione applicatigi usano sempre e solo i WS) e
nasconde all’'esterno le specificita dell’applicad®riginaria;

* lato middleware di integrazione: in questo casocdeunicazione non avviene tramite WS
ma con meccanismi ad-hoc (ad esempio: API propigetaccesso diretto al DB, ecc...) che
dipendono dalle caratteristiche specifiche dellleyapivo da integrare.

E’ possibile che alcuni degli applicativi attestaii Middleware di Integrazione siano in realtaldeg
insiemi di applicazioni o delle “suites”, che pretmo al loro interno un modulo tecnicamente
assimilabile ad un “motore di integrazione”.

Questo non cambia il modello di cooperazione applia, perché la suite viene considerata come
una black-box che interagisce con le altre applicaztramite i WS ed il middleware di
integrazione dellASR.

® UDDI & uno standard gestito da OASIS. Per maggiormazioni si rimanda al siteww.uddi.org
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Cio non impedisce ovviamente di prevedere un’eaatavoluzione verso uno scenario che utilizzi
un unico strumento di integrazione, nel momentaun fosse possibile collegare direttamente i
singoli moduli al middleware di integrazione delBR, sempre in modalita WS.

g]
Applicativo
i Modud| | Modud| | moduid
] I I I
WS W3 WS W3
| I | I
Middleware di Integrazione g
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Quest’ipotesi € comunque da valutare attentamenterimini di costi, in quanto le suite sono

generalmente molto coese e puo essere piuttostplesso cercare di sostituire lo strumento di
integrazione che viene usato nativamente al lortermo e che spesso € specializzato
funzionalmente sulle esigenze dei moduli dellassuit

Il middleware di integrazione appena decritto pgeeee realizzato attraverso piattaforme di EAI
(Enterprise Application Integration) e in modo pmmpleto da ESB (Enterprise Service Bus).

Un ESB consente di veicolare ed orchestrare le aaramioni tra le componenti di un sistema
distribuito, di sfruttare un motore di workflowrda gestione dei processi automatici (non basati s
interazione umana), di utilizzare funzionalita dialtransformation e routing ed infine di suppe@rtar

in modo nativo lo standard HL7.
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Funzionalita di base di un ESB

8.2.8 Servizi infrastrutturali

A supporto del middleware di integrazione e peragtre un adeguato monitoraggio del sistema
informativo, sono necessari servizi e strumenti gtettono a disposizione di tutti gli applicativi
funzionalita di base per il logging ed il tracking.

Tali sistemi consentono una tracciatura a piu livaie, attraverso una console di monitoraggio,
consente di monitorare e controllare in real-tirmefunzionalita di business, le comunicazioni, i
messaggi e le risorse infrastrutturali legate #insre applicativo e d’ambiente.

Laddove necessario si devono prevedere funziamadking end-to-end, per monitorare lo stato dei
messagi scambiati fra componenti distribuite, eredsubmit dei messaggi, per consentire di
modificare da console il contenuto di un messaggpspesi al fine di superare anomalie verificatesi
nel corso della elaborazione e di risottomettegligistema.

8.2.9 Gateway applicativo

Secondo il modello previsto da SIRSE, le esigenzatdroperabilita e di interscambio di dati tra
enti diversi rendono necessaria un’infrastruttuex fa cooperazione applicativa mediata dal
dominio Extranet Sanita, coerente con la visionmmessiva delle caratteristiche e dei requisiti
della soluzione complessiva di interoperabilita dati e delle informazioni sanitarie prevista in
SIRSE

Dal punto di vista della singola ASR, il Gatewaykqgativo costituisce il punto unico di accesso
alla Extranet, sia “in ingresso” che “in uscita’nche il Gateway applicativo si attesta sul
middleware di integrazione delllASR, sfruttandoree funzionalita in particolare .per quanto
riguarda l'instradamento e soprattutto la trasfarimi@e delle informazioni. E’ infatti indispensabile
adottare un formato “standard” per le interaziohe avvengono all'interno della Extranet: la
modalita Web Services con i dati in forma canonica.
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2] g1
g] Applicativo Applicativo &)
Applicativo Applicativo
connettore |
| | P . |
WS WS SR e altre modalita
dati in farma dati in forma proprietana |
canonica canonics
| | | connettora ] ] connettore
Middleware di Integrazione €]
|
WS
dati in forma
canonica
|
Galewa}'{l
applicativo
T Ws
dati in forma

canonica

In uno scenario di interoperabilita tra ASR e deimscambio di dati clinici e sanitari, il Gateway
deve interagire in particolare con il servizio dutArizzazione, il Repository Documentale e dli
Applicativi clinici necessari.

Jﬂl.uttzfrizzazin:um;EI A Iicativf:l Repository 2
PE documentale
N | 7
™ | /.r
Middleware di Integrazione 2 ]
WS
Gatewayi]
applicativo
kY
W3

Nel caso della richiesta di un servizio da parterdiente esterno, il Gateway applicativo svolge le
funzionalita di:

» ricezione della richiesta proveniente dalla extt@aaita;

» verifica della firma e dell'identita digitale gloleadel’ASR da cui proviene la richiesta;
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tracciatura della richiesta utilizzando l'identgkobale del dominio e dell’'utente richiedente;
inoltro della richiesta al middleware di integramodellASR, che la indirizza al servizio
opportuno;

rende disponibile il servizio al dominio cliente dignte la Extranet Sanita richiesti.

Se é invece un applicativo del’ASR a necessitatmaervizio remoto fornito da un ente esterno, il
Gateway svolge le funzionalita di:

ricezione della richiesta proveniente dall’appiiatinterno mediata dal middleware di
integrazione;

verifica che l'utente interno abbia la qualificd suolo per poter effettuare la richiesta;
verifica della legittimita della richiesta in baagli accordi previsti per l'interoperabilita dei
domini aderenti a SIRSE (policy SIRSE);

tracciatura della richiesta utilizzando l'identgiobale dell’'utente;

firma della richiesta e inoltro alla extranet sanita suate sicuro o include la firma
all'interno di un messaggio criptato associanddieelgmenti che caratterizzano l'identita
digitale globale dell'utente richiedente ed evehtal#ri attributi (es: ruolo, qualifica).
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8.3 Modello di deployment

La tematica legata al deployment della soluzionmplessiva deve essere affrontata quando si
definisce nello specifico la progettazione tecnaaglell’architettura e si esamina la situazionke de

Sistema Informativo esistente nella singola ASR.

In ogni caso e possibile dare alcune indicazionindssima per quanto riguarda il dispiegamento
fisico di un sistema informativo in siti distribugeograficamente.

Per avere maggiore controllo e semplicita di gesti@ fortemente consigliato che I'architettura

logica sopra descritta venga dispiegata in un usiicofisico.

SITC1
gl g |
Applicativa 1 Applicativo 2
| I
WS W5
L !

Middleware di Integrazione %]

WS WS
f |

21 g |
Applicativo 3 Applicativo 4

Se invece gli applicativi da integrare risiedongiith geografici differenti e non & possibile s@wst

gli applicativi in un unico sito, € necessario paiare la rete in modo da rispettare gli stessi
requisiti di una LAN in termini di sicurezza e parhance (ad esempio, disponibilita di una banda
minima di 100 Mbps).

Il Middleware di Integrazione risiede nel sito sui € presente il maggior carico in termini di
interazione tra gli applicativi.
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Applicativa 1 Applicativo 2
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Middleware di Intagrazione ]
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Rete geografica
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SITO 2

€] €]

Applicativo 3 Applicativo 4

In questa configurazione:

* l'interazione tra Applicativo 1 e Applicativo 2 aewne all'interno di un solo sito,

* linterazione tra Applicativo 1 e Applicativo 3 o #ansita su rete geografica

* linterazione tra Applicativo 3 e Applicativo 4 trsita su rete geografica in quanto si

utilizza il Middleware di Integrazione localizzatel sito remoto.

Qualora non fosse possibile potenziare sufficieetam la rete oppure fosse necessario garantire
una certa autonomia tra i siti, si puo ipotizzawmélizzo di un Middleware di Integrazione per ogni
sito, che sia connesso agli altri in rete geogaafiguesta configurazione deve essere attentamente
progettata in modo da evitare problemi di perforagamonitoraggio e troubleshooting.
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Middleware di Integrazione 2]

Rete geografica

SITO 2

Middleware di Integrazione £

WS
f

WS
|

|
Applicativo 3

8 |
Applicativo 4

In questo scenario:

* linterazione tra Applicativo 1 e Applicativo 2 aewne all'interno di Sito 1;
* l'interazione tra Applicativo 3 e Applicativo 4 aewne all'interno di Sito 2;
* l'interazione tra Applicativo 1 e Applicativo 3 traita su rete geografica.

Altre configurazioni architetturalmente piu com@egcome, ad esempio, I'utilizzo di Middleware

di Integrazione federati) sono da esaminare piettaglio a fronte di specifiche esigenze.u
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8.4 Integrazione ed interoperabilita delle applicazioni

In questo capitolo viene trattata la cooperazigo@ieativa tra i sistemi informatici presenti nelle
Aziende Sanitarie. Di seguito vengono riportatiinpipali sistemi coinvolti:
* Anagrafe Aziendale degli Assistiti (AULA — MPI)

* Gestione Ricoveri e Lista di Attesa (ADT)

* Ambulatori (AMB — CUP)

» Diagnostica per Immagini (RIS)

* Laboratorio di Chimica Clinica e Immunologia (LIS)
* Anatomia Patologica (PIS)

» Dipartimento di Emergenza (Pronto Soccorso)
* Reparti (REP)

* Repository Documentale (CDR)

» Sale Operatorie (SOP)

» Sistemi clinici specialistici (SCS)

» Centro Trasfusionale (CT)

» Sistemi territoriali (ST)

» Etc..

Per perseguire la cooperazione applicativa trsteésii informatici € possibile adottare
* lo standard HL7
» i profili di integrazione definiti da IHE

8.4.1 HL7

HL7 (www.hl7.0rg € la piu importante associazione internazionalstahdard informatici per lo
scambio e lintegrazione di informazioni nel saitdell'lCT in sanita. E stata fondata nel 1987 e
conta oggi piu di 40 affiliati nazionali, tra ctitalia (www.hl7italia.it).
Lo standard HL7 descrive le interfacce tra applmaize le definizioni dei dati da scambiare in
termini di messaggi e documenti, quindi:

* nasce per scambiare informazioni relative ad umepéz,

» standardizza I'intero complesso di un sistema agait livello di scambio di dati clinici

» fornisce interfacce che permettono il flusso di ttatsistemi diversi.

* rende quindi le varie “entita” del mondo sanitanteroperabili,
HL7 é una delle Standards Developing Organizati@®BO) accreditate presso I'’American
National Standards Institute (ANSI).
HL7 sviluppa diverse specifiche, tra cui protocpkir lo scambio dati in forma elettronica come la
versione 2, evolutasi in diverse sottoversioniddaa 2.6) e la versione 3.0.
Tenuto conto della situazione di mercato, € coradeé adottare la versione 2.5.1 che a differenza
delle versioni precedenti & stata arricchita finoogrire la gran parte delle esigenze applicative
tipiche di un ambiente sanitario, ed é piu precigaardo il modello dei dati rispetto alle versioni
precedenti.
In HL7 le transazioni di scambio dati all'internelkbrganizzazione sanitaria possono avvenire in

modo “sollecitato”, ossia su richiesta, oppure indm “non sollecitato”. Il primo caso si basa
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sulluso di Query che sono attivate su iniziativa dell’operatoreitsaio e volte alla ricerca di
informazioni; il secondo prevede I'invio tiotificheche sono scatenate dal verificarsi di particolari
eventi, definitiTrigger Event

Ad esempio un sistema ADT puo attivare, al momeetiaccettazione di un paziente, una query
verso il sistema di anagrafe assistiti aziendaladter Patient Index) per ottenere i dati anagrafici
della persona. Lo stesso sistema puo quindi natdictramite un messaggio, I'avvenuto ricovero di
un paziente in reparto a tutti i sistemi che possessere interessati (multicast), come il sistema d
laboratorio, la diagnostica per immagini e cosi via

A livello architetturale I'approccio tramite quegycoerente con l'architettura a servizi prescettia p
le aziende sanitarie; in questo caso un sistemanespno o piu servizi che possono essere
richiamati da altri sistemi fornendo a questi léormazioni richieste. Per rimanere nell’esempio
dell'anagrafe assistiti aziendale questa puo esstneogata invocando un servizio che fornisaz il

i pazienti corrispondenti ai criteri di ricerca.

L’approccio per notifiche é viceversa compatibittncsistemi informativi piu tradizionali. Questi
inviano, al verificarsi di determinati eventi, unessaggio alla componente ESB che provvede
all'indirizzamento ed al trasporto del messaggioswetutti i sistemi interessati. Questi devono
possedere una modalita di ricezione ed elaborazd®wiemessaggi in entrata che pud essere
realizzata con una logica a servizi oppure trapatte di ingresso realizzate con diverse tecnologie
In questo caso i sistemi replicano, al loro intelinéormazioni gia presenti in altri; ad esempittitu

i sistemi, integrati con questa modalita, possiedama propria anagrafe dei pazienti ricoverati che
vengono allineate via via che giungono le notifickee parte dellADT; viceversa in una logica
basata su query un sistema dipartimentale potréitieerogare, quando necessario, 'ADT per
ottenere la lista dei pazienti ricoverati o, ancaraglio, interrogare I'ADT per ottenere i dati
anagrafici del paziente che viene trattato in gla#gb momento, evitando cosi I'onere di gestire e
mantenere allineate tutte le anagrafi locali.

8.4.2 IHE

IHE (www.ihe.ne} € un acronimo che sigifica "Integrating the Heedtre Enterprise” ed é nata
negli Stati Uniti nel 1998 ad opera di RSNA (Rad@tal Society of North America) e HIMSS
(Healthcare Information and Management Systemse8QciHE si propone di definire in maniera
chiara come gli standard esistenti (in particoRI€EOM e HL7) dovrebbero essere utilizzati dai
diversi sistemi informativi per realizzare un'intggione tra loro, partendo dall'analisi dei reali
processi clinici.

L'iniziativa IHE dagli Stati Uniti si € ormai difa in Europa e sono stati costituiti diversi cothita
IHE nazionali, tra cui il Comitato IHE Italia. Il an sponsor di IHE Italia (www.ihe-italy.or@ la
SIRM (Societa Italiana di radiologia Medica). Nefleatica, i comitati IHE sono gruppi di lavoro
costituiti dagli utenti, dai produttori di apparéaure biomediche e sistemi informativi sanitari.
Gli utenti sono rappresentati dalle corrisponderganizzazioni scientifiche.

Alcuni profili IHE possono operano con entrambenledalita di scambio dei messaggi previste in
HL7 (vedere capitolo precedente).
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Di seguito viene fornita una visione di insiemelesuhodalita di integrazione tra le applicazioni,
senza tuttavia spingersi ad un approfondito livdlldettaglio.

8.4.2.1 PROFILI DI INTEGRAZIONE

In questo capitolo sono trattati i principali piofli integrazione previsti in IHE che possono esse
realizzati. Ciascuno di essi sara oggetto di urtesgivo documento di specifiche analitiche che
saranno sviluppate e concordate all'interno di gjgegruppi di lavoro coordinati da AReSS.

Nella tabella che segue € rappresentata una magpaossibili profili di integrazione IHE e loro
corrispondenza con i principali sistemi applicapvecedentemente citati. Per ogni applicazione del
Sistema Informativo dellASR, laddove possibilegne esplicitato I'attore che I'applicazione stessa
rappresenta all'interno di uno specifico profilantiegrazione IHE.

Applicazione del Sistema Informativo dell’ASR

AMB cup LIS RIS PIS

Patient Patient Patient Patient Patient Patient Patient Patient Patient
Demogr. | Demogr. Demogr. Demogr. Demogr. Demogr. Demogr. Demogr. Demogr.
Supplier | Consumer | Consumer | Consumer | Consumer | Consumer | Consumer | Consumer | Consumer
Patient Patient Patient Patient Patient Patient Patient Patient Patient
Demogr. | Demogr. Demogr. Demogr. Demogr. Demogr. Demogr. Demogr. Demogr.
Supplier | Consumer | Consumer | Consumer | Consumer | Consumer | Consumer | Consumer | Consumer
Order Order Order Order Order
Placer Placer Placer Filler Placer
Profili Order
IHE Placer
Order Order Order Order Order
Placer Placer Placer Filler Placer
Order
Placer
Order Order Order Order Order
Placer Placer Placer Filler Placer
Order
Placer

8.4.2.1.1 gestione anagrafica

La gestione anagrafica puo essere supportata dffllopdi integrazione IHE Patient Demographics
Query (PDQ) ed in particolare dalla transazi®taient Demographics Query dalla transazione
Patient Demographics and Visit Query

Patient Demographics
Supplier

Patient
Demographics
Query [IT1-21] T

" Patient Demographics and
fisit Query [[TI-22]

Patient Demographics
Consumer

La transazione PDQ riguarda il sistema anagrafietcenalale (MPI) in veste di Patient
Demographics Supplier, mentre le applicazioni gesti e diagnostiche assumono il ruolo di

SIRSE--GUI-01-v06-linee guida per evoluzione S| ASR.d



LINEE GUIDA GENERALI PER LO SVILUPPO E
L’EVOLUZIONE DEI SISTEMI INFORMATIVI Pag. 43 di 48
DELLE AZIENDE SANITARIE

Patient Demographics Consumer. Con essa € possitbderogare I'anagrafe unica aziendale
(AULA) ed ottenere in risposta i dati anagraficl dalei pazienti selezionati.

La transazione PDVQ, che rappresenta un’estenslo®DQ, puo riguardare in veste di Patient
Demographics Supplier sia 'ADT, sia il sistema amakoriale, mentre le applicazioni gestionali e
diagnostiche assumono il ruolo di Patient DemogaphiConsumer. Con essa € possibile
interrogare ed ottenere in risposta i dati anagrd@l o dei pazienti interni e/o esterni seleztona
Per maggiori informazioni sul profilo PDQ si rimandal IHE IT Infrastructure Technical
Framework volume 1, capitolo 8, e volume 2a capgdl e 3.22.

8.4.2.1.2 gestione dei pazienti

In aggiunta o in alternativa al profilo PDQ € pbdsi supportare la gestione dei pazienti con il
profilo di integrazione IHE Patient Administratidlanagement (PAM) ed in particolare mediante
la transazionePatient Identity ManagementPIM) ed eventualmente la transazioRatient
Encounter Manageme(lPEM).

Patient Demographics - Patient Identity Management [ITI - 030] Patient Demographics
Supplier Consumer
Patient Encounter +  Patient Encounter Management [ITI-031] Patient Encounter

Supplier Consumer

La transazione Patient Identity Management gestsa¥eazione di una nuova anagrafica, il suo
aggiornamento, la creazione di un’anagrafica teampeat (ad esempio per il pronto soccorso), la
fusione di due anagrafiche.

Patient Patient
Demographics Demographics
Source Consumer
Create Patient

ITI-030: Patient Identity Management — Create Patieﬂ

ﬁ ITI-030: Patient Identity Management — Update b—:‘
- Patient Demographics

Create Temporary Patient

ITI-030: Patient Identity Management — Create F'angﬂl

ITI-030: Patient Identity Management — Update
Patient Demographics

-
-

ITI-030: Patient Identity Management — Change
Patient |dentifiers

ITI-030: Patient Identity Management — Merge Patient_ | -

Il Patient Demographics Source puo essere I'anagrsdistiti aziendale, se questa € implementata e
centralizza tutte le funzioni di gestione anagafioppure un sistema informativo come I'ADT, |l
LIS, il RIS, il pronto soccorso, 'ambulatorio,@UP, etc..

La transazione Patient Encounter Management estasdetto alla Patient Identity Management, il
set di informazioni che vengono trasmesse, inclddesmche i dati relativi al contatto. In questo
caso il Patient Encounter Supplier & solitamentstittito dall’ADT, dal pronto soccorso o dal
sistema di gestione ambulatori, a meno che noniaviuga funzione centralizzata di gestione
contatti.
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ific's Ancliany Sy B Hiospials ADT Syeleim Hispkars Arciliang Sygles Hispidars tpalinnt R egeElraben, SyElems
Patient Efzunted Fatiant Encourdar Patiant Encounter | | Patisnt Encounter Palient Enturie Patignt Encountar | | Patiend Encounies
Supp e Cangumes Cangumar Siarte Cangumar Carteyrar Sounce

1031 Paiierd Encounier
Managameni — Palient Registraios

ITI031: Patient Escourdar Maragermdnt — Patiend Ragisiration

ITI4037. Palient Escourriar Marsgerment — Change Ouipatieni

- 10 Inpetsnl L 1T1031: Patiert Encouniar .
Managamedt = Patienl FreAdme

| ITI037: Patent Encouniar
Manugomes? — Ad=Sed Mot

U
ITIHI3T: Palest Encoisiar -
Manageseni — Pelierd Update
IT1-037: P Encoisiar -
Mansgemeni — Faliert Transfes

Ti-031: Patient Encourier Maragement
= Cancel Pabent Transler l
IT1-037: Pt Encoisiiai
Managamanl — Paliert Tranghes
IT1031: Patient Encousiar
Wanagesanl - Perdig DIschange
ITI-031: Palient Encountsr Management - r"|
J Changa Inpaliant & Qulpalent L

| IT-031: Palierd Encounfer Managemen -
U D — Pl Fagigiration J

ITH-031: Patiend Encounter Managemst — Palien| Ragisination

H ITI-0317: PaSend E"\.'l.'Ll'l.EI Menagement
— Patier Dachangs
iT1-601: Patent Encourter Mansgamelt = Patien| Dischangs
ITI-031: Patient Encourter Mansgement ' !
Paben| Dschangs | |
T i |

Per maggiori informazioni sul profilo PAM si rimamdal IHE IT Infrastructure Technical
Framework volume 1, capitolo 14, e volume 2b cadipg@0 e 3.31.

8.4.2.1.3 laboratorio di analisi

L’integrazione del laboratorio di analisi puo esseralizzata con il profilo IHE Laboratory Testing
Workflow (LTW) ed in particolare mediante le traagoni Placer Order Management [LAB-1],
Filler Order Management [LAB-2], Order Results Mgament [LAB-3] ed eventualmente le
transazioni Work Order Management [LAB-4] e Tessies Management [LAB-5].

—_Placer Order Management [LAB-1] >
Filler Order M t [LAB-2] €
‘ Order Placer —Fdler Order Management (LAB-21 € Order Filler

Crder Results Management [LAB-3] ¥ Work Order Test Results
Management Management
[LAB-4] & [LAB-5]

Order Result Tracker Automation Manager

Il profilo LTW prevede sia I'invio degli ordini dparte di un sistema esterno al laboratorio, come il
CUP o un’applicazione di order-entry, sia I'accetae diretta da parte del LIS. Gestisce inoltre gl

ordini con o senza identificazione dei campioneeVentuali aggiunte in corso di lavoro. Include

inoltre le funzioni per I'aggiornamento delle arafgrhe.

Le transazioni relative allautomazione del laborat possono ritenersi, anche se il profilo le

prevede come obbligatorie.
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Per maggiori informazioni sul profilo LTW si rimaadal IHE Laboratory Technical Framework
volume 1, capitolo 4, e volume 2 capitoli 4, 57& 8.

Per la gestione della rete regionale dei laboralicnalisi pud essere adoperato il profilo IHEemAt
Laboratory Workflow (ILW) che si compone delle tsazioni Sub-order Management e Sub-order
Results Delivery.

Requester

Sub-order Management [LAB-35] | 1 Sub-order Results Delivery [LAB-36]

Subcontractor

Il profilo gestisce il flusso di richieste da urbtaatorio richiedente al laboratorio che esegue le
analisi ed il successivo flusso di ritorno dei ltigt.

Subcontractor

Sub-order

to be
subcontracted :
Sub-order Management [LAB-35]— New sub-order placed _
Ly >

e

Specimens
received and
checked

Sub-order Management [LAB-35]— Specimens checked
i Order accepted unchanged or updated or refused

Last results

i Sub-order Results Delivery [LAB-36]— Final results verified

[

Per maggiori informazioni sul profilo ILW si rimaadal IHE Laboratory Technical Framework
volume 1.

; l] First results
[‘ Sub-order Results Delivery [LAB-36]— Preliminary results verified
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8.4.2.1.4 Diagnostica per immagini

L’integrazione della diagnostica per immagini pussere realizzata con il profilo IHE Scheduled
Workflow (SWF) ed in particolare mediante le trazieai Patient Registration [RAD-1], Placer
Order [RAD-2], Filler Order [RAD-3], Patient UpdafRAD-12] e Appointment Notification
[RAD-48].

ADT
Pt. Registratton [ RAD-1] + - — ¢ [RAD-] ~ Pt Regiaration |RAD-1|
R 14 +— Placer Order Management [ 'V P Sndnin 12
Patien: Update {RAD-12] —s Filler Order Management [RAD-3] 12: Patient Update [RAD-12]
—+ Appointment Motification [ RAT-48
r/_ D55/ Order Filler P e Order Placer
p—siy

= Procedure Schedoled [RAD-4)
T Image Avaitability Query [RAD-11]
« Procedure Updated [RAD-13]

T Mipdality PS in Progress [RAD-6] T Performed Work Statns Update [RAD-42]
T Modslity PS Completed [RAD-T] + Performed Waork: Status Update [RAD-432]
t Creator P5 in Progress [RAD-20] T Instance Availability Notification |RAD-45]
T Creator PS Completed [RAD-21]
Evidence Creator Imape Display
4 Creator PS in Progress [RAD-20]
4 Creator PS Completed [RAD-21]
Storage + Creator [mages
Performed Commitment [RAD-10]+ Stored [RAD-1H] 4+ Query Images
Procedure [RAD-14]
Step Manager L Rewieve Images
(RAD-14]
| S
Image Image
Manager Archive
— TRy Fo T PTORICAs [0
—+ Mlodality PS Completed [RAT-T)
—+ Creator P35 in Progress |RAD-20]
—+ Creator P5 Completed [RAD-Z1] . L
Storage I Modality Imape Stored [RAD-E]
Commitment [RAD-10] 7
i Modality PS in Progress [RAD-6]

\_ Modality PS Completed [RAD-T]

Agguisition
p Modality
+— Cery Modality Wiorklist [RAD-5]

Le transazioni inerenti Evidence Creator, Image &fgm, Image Archive, Image Display,
Performed Procedure Step Manager e Acquisition Mgdaossono ritenersi opzionali, anche se |l
profilo prevede molte di esse come obbligatorigedhcoltative.

Per maggiori informazioni sul profilo SWF si rimanaél IHE Radiology Technical Framework
volume 1, capitolo 3, e volume 2 capitoli 4.1, 443, 4.12 e 4.48.
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8.4.2.1.5 anatomia patologica

L’integrazione dell’anatomia patologica puo esseealizzata con il profilo IHE Anatomic
Pathology Workflow (APW) ed in particolare mediatgetransazioni Placer Order Management

(PAT-1), Filler Order Management (PAT-2) e OrdesRe&s Management (PAT-3).

Le transazioni inerenti Evidence Creator, Image &gm, Image Archive, Image Display, e
Acquisition Modality sono da ritenersi opzionalihche se il profilo prevede molte di esse come

obbligatorie, altre facoltative.

Per maggiori informazioni sul profilo APW si rimaadal IHE Anatomic Pathology Technical
Framework volume 1, capitolo 2, e volume 2 capi2ofi, 2.5 e 2.6.
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9 STRATEGIA DI SVILUPPO DEI SISTEMI INFORMATIVI

Il presente capitolo descrive la strategia di pl dei sistemi informativi delle aziende sanitarie

definendo le modalita e le priorita di interventa indicazioni che sono fornite devono essere

calate nella realta e nel contesto specifico déatiaa azienda sanitaria e possono costituire un
supporto per la redazione di uRiano di sviluppo dei sistemi informativi verso SER

9.1 Adeguamento dell’architettura

L’adeguamento dell’architettura esistente versmddello di riferimento descritto nel capitolo 8
puo avvenire in modo graduale attraverso I'acqigei e/o lo sviluppo delle componenti mancanti,
secondo le priorita definite nel capitolo successim modo da creare I'infrastruttura tecnologida e
informativa prevista e considerando le linee diriado definite per gli interventi di breve periodo
enunciati nel capitolo 6.

9.2 Priorita

Le priorita da seguire nella strategia di svilupled sistemi informativi sono:
* Realizzazione / adeguamento dell'infrastrutturbatie;
o Uniformare le pile tecnologiche
o Uniformare i database
o0 Aumentare I'integrazione trale applicazioni attnaeel’utilizzo di un middleware di
integrazione
o Creazione di ambienti idonei alle attivita di vexdf e validazione rispetto a quanto
rilasciato dai fornitori (vedi cap 3.6)
* Realizzazione / adeguamento dell’anagrafe unicaléoassistiti (AULA);
* Integrazione dei sistemi ADT, AMB, CUP, LIS, PISISR REP e PS all'anagrafe unica
locale assistiti;
* Integrazione dei sistemi ADT, AMB, CUP, LIS, PISSRREP e PS;
* Adozione della firma digitale e realizzazione di gstema di autenticazione e
autorizzazione centralizzati
* Implementazione dell’anagrafe aziendale degli dpersanitari e sua integrazione con
OpeSan;
» Realizzazione del Dossier sanitario del paziersieaealimentazione;
» Agevolare la cooperazione applicativa con altre A% la realizzazione in prima istanza
del Fascicolo Sanitario Elettronico Regionale

9.3 Politica degli acquisiti

Gli acquisti di tecnologie, componenti ed applioazi devono avvenire in modo conforme e
coerente con le indicazioni contenute in questaid@mnto. | capitolati di appalto possono pertanto
riportare quanto espresso in queste linee guiddle guide all'implementazione.
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